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EDITAL N° 22/2025

Processo n° 002350/2025
LICITACAO N° 022/2025- PREGAO ELETRONICO

O Tribunal de Contas do Estado de Roraima, por intermédio da Comissdo de Contratacdo, nomeada pela portaria
n° 1047/2025/TCERR, torna publico que REALIZARA LICITACAO NA MODALIDADE PREGAO, NA
FORMA ELETRONICA, nos termos daLei N.° 14.133/2021, Resolucaon® 021/2023-TCERR-
PLENO, Resolugaon® 002/2024 - TCERR-PLENO ¢ demais legislagcdes aplicaveis e pelas condicdes e
exigéncias constantes do presente Edital e em conformidade com a autorizagdo contida no Processo SEI
n° 002350/2025.

OBJETO:

O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa, cujo objeto ¢ a Contratagdo de servicos de
gerenciamento de Firewall de Borda, WAF (Web Application Firewall) e SOC (Security Operations Center),
incluindo suporte técnico remoto e especializado, para atendimento a infraestrutura de tecnologia da
informacido do Tribunal de Contas do Estado de Roraima (TCERR), conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

A licitagdo serd por GRUPO, contendo dois ou mais itens, conforme tabela constante do item 4 - Anexo I - Termo
de Referéncia.

CRITERIO DE JULGAMENTO:

O critério de julgamento adotado sera 0o MENOR PRECO, observadas as exigéncias contidas neste Edital e seus
Anexos quanto as especificagdes do objeto.

DA SESSAO PUBLICA DO PREGAO ELETRONICO
Abertura da sessdo: 06/01/2026 as 10h00min (horario de BRASILIA/DF)
ENDERECO ELETRONICO: https://www.gov.br/compras/pt-br

E-mail: cpl@tcerr.tc.br

NOME INSTITUCIONAL: TRIBUNAL DE CONTAS DO ESTADO DE RORAIMA - CNPJ
n° 84.008.440/0001-85.

Fazem parte integrante deste EDITAL, para todos os fins e efeitos, os seguintes anexos:
ANEXO I — Termo de Referéncia;
ANEXO II — Modelo de apresentagao da proposta de precos;

ANEXO 1II - A -Tabela de Correlacdo de Requisitos do Termo de Referéncia e Proposta Técnica (Ponto a
Ponto).

ANEXO III — Modelo de declaragcdo de inexisténcia de praticas de nepotismo;
ANEXO IV — Minuta de Instrumento de Contrato;

1. PREAMBULO
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1.1. A abertura da presente licitagdo dar-se-a em sessdo publica, e serd aberta automaticamente pelo sistema
eletronico (comunicagdo pela Internet), dirigida pelo Pregoeiro, a ser realizada conforme indicado a seguir, de
acordo com a legislacao referida no predmbulo deste Edital. Todas as referéncias de tempo neste Edital, no aviso e
durante a sessdo publica observardo obrigatoriamente o horario de Brasilia/DF e, desta forma, serdo registradas
no sistema eletronico ¢ na documentagao relativa ao certame.

1.2. As propostas deverdo ser enviadas a partir da data de inicio do acolhimento no sistema eletronico até o horario
limite da abertura da sessao.

1.3. Eventualmente, ndo havendo expediente na data marcada, ficard a reunido adiada para o primeiro dia util
subsequente, mantidos o mesmo horario ¢ enderego eletronico anteriormente estabelecido, desde que nao haja
comunicag@o do Pregoeiro(a) em contrario.

1.4. Este edital sera publicado na forma da lei ¢ estara a disposicdo dos interessados, pela internet, nos
enderegos https://www.gov.br/compras/pt-br e www.tcerr.te.br (menu “LICITACOES”), no Portal Nacional
de Contratacdes Publicas (PNCP) e podera ser obtido, ainda, sem 6nus, junto ao Pregoeiro ou a Equipe de apoio,
em midia digital, no Edificio sede do Tribunal de Contas do Estado de Roraima, sito na Rua Professor Agnelo
Bittencourt, 126 — Centro, Boa Vista/Roraima, térreo, Comissao Permanente de Licitagdo - CPL, no horario de 8h
30min as 14h 30min (horario de Brasilia/DF), devendo aos interessados a entrega do CD-R ou pen-drive para que
seja providenciada a gravagao.

2. DOS RECURSOS ORCAMENTARIOS

2.1. A despesa decorrente da presente contratacdo correra por conta da seguinte dotagao:

e Unidade Gestora: Tribunal de Contas do Estado de Roraima
e Projeto de Trabalho: 01.032.002.2012.9900.
e Fonte (s): 1500.

e Natureza da Despesa: 3.3.90.40 — Servigos de Tecnologia da Informagdo e Comunicacao.

3. DO PRECO MAXIMO

3.1. O preco estimado ¢ valor obtido por método matematico aplicado em série de pregos coletados,
desconsiderando-se, na sua composi¢do, os valores inexequiveis € os excessivamente elevados, de acordo com o
que dispde o inciso X da Resolucao n° 017/2023-TCERR-PLENO.

4. DAS CONDICOES PARA PARTICIPACAO

4.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados perante o sistema
eletronico provido pela Secretaria de Logistica ¢ Tecnologia da Informagdo do Ministério do Planejamento,
Orgamento e Gestdo (SLTI), por meio do sitiohttps://www.gov.br/compras/pt-br/

4.2. Para ter acesso ao sistema eletronico, os interessados em participar deste Pregdo deverdo dispor de chave de
identificacdo e senha pessoal, obtidas junto a SLTI, onde também deverdo informar-se a respeito do seu
funcionamento e regulamento e receber instrugdes detalhadas para sua correta utilizagao.

4.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados
no item anterior e manté-los atualizados junto aos Orgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados.

4.4. O uso da senha de acesso pela licitante ¢ de sua responsabilidade exclusiva, incluindo qualquer transacdo por
ele efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do sistema ou ao TCERR,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

4.5. Nao poderio disputar esta licitacio:

4.5.1. pessoa fisica ou juridica que se encontre, ao tempo da licitag@o, impossibilitada de participar em decorréncia
de sanc¢do que lhe foi imposta, no ambito da sangao;

4.5.2. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fun¢do na licitagdo ou atue na
fiscalizag@o ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou
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por afinidade, até o terceiro grau, devendo essa proibi¢do constar expressamente do edital de licitagdo;

4.5.3. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

4.5.4. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condicdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagao trabalhista.

4.5.4.1. O impedimento de que trata o item 4.5.1, sera também aplicado ao licitante que atue em substitui¢do
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢do a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da
personalidade juridica do licitante.

4.5.5. Néo podera participar, direta ou indiretamente, da licitagdo ou da execucdo do contrato agente publico do
orgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no
exercicio ou apos o exercicio do cargo ou emprego, nos termos da legislagao que disciplina a matéria, conforme §
1° do art. 9° da Lei n° 14.133, de 2021.

4.5.6. empresas cujo estatuto ou contrato social nao seja pertinente e compativel com o objeto desta licitagdo.
4.5.7. empresas em processo de faléncia;
4.5.8. empresas estrangeiras nao autorizadas a funcionar no pais.

4.5.9. Nao sera permitida a particdo de pessoa juridica constituida por meio de consércio, em razio do baixo valor
e da baixa complexidade do objeto, sob pena de perder a economia de escala.

4.5.10. Nao sera permitida a participacdo de Cooperativas no presente certame em razao da incompatibilidade da
forma de execucdo/metodologia dos servigos objeto deste terno com a forma de funcionamento das Cooperativas
conforme previsto na Lei n® 12.690/2012.

5. DOS ESCLARECIMENTOS E DA IMPUGNACAO AO EDITAL

5.1. Qualquer pessoa ¢ parte legitima para impugnar edital de licitagdo por irregularidade ou para solicitar
esclarecimento sobre os seus termos, devendo encaminhar o pedido até 3 (trés) dias tuteis antes da data de abertura
da sessdo publica, por meio eletronico, na forma prevista no edital de licitacdo.

5.2. O Pregoeiro respondera aos pedidos de esclarecimentos e/ou impugnagao no prazo de até 3 (trés) dias uteis
contado da data de recebimento do pedido, limitado ao ultimo dia 1til anterior a data da abertura do certame, ¢
podera requisitar subsidios formais aos responsaveis pela elaboracdo do edital de licitagdo e dos anexos.

5.3. A resposta ao pedido de esclarecimento ndo deve ser utilizada para fins de retificar os termos do edital e/ou
seus anexos no curso do procedimento, devendo, nesse caso, ser avaliada criteriosamente pelo Pregoeiro, se a
questdo levantada pelo interessado tem forca de alterar clausula editalicia que afete a formulac@o das propostas das
licitantes, em especial quando a resposta for subsidiada pela manifestacdo de unidade técnica, observando-se o
contido §1° do art. 55 da Lei 14.133/2021.

5.4. Na analise da impugnacao, o Pregoeiro tem o dever de diligenciar, especialmente quando for apontada cldusula
editalicia restritiva da competitividade, devendo realizar a revisdo criteriosa do instrumento convocatorio, ainda
que a impugnac¢do ndo seja tempestiva.

5.5. A impugna¢do ndo possui efeito suspensivo, sendo a sua concessao medida excepcional que devera ser
motivada pelo Pregoeiro, nos autos do processo de licitagdo.

5.6. Acolhida a impugnagdo contra o edital de licitagdo, sera definida ¢ publicada nova data para realizacdo do
certame, observados os prazos fixados no art. 16 da Resolugao n° 021/2023 TCERR-PLENO.

5.7. As respostas aos pedidos de esclarecimentos e as impugnacgdes serdo divulgadas em sitio eletrénico do TCERR
e no sistema, dentro do prazo estabelecido no item 5.1. e vinculardo os participantes e o Tribunal de Contas do
Estado de Roraima.

6. DA APRESENTACAO DA PROPOSTA DE PRECOS

6.1. Apods a divulgagdo do edital de licitagao, os licitantes encaminhardo, exclusivamente por meio do sistema, a
proposta de preco, até a data e o horario estabelecidos para abertura da sessdo publica.

6.2. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

6.2.1. O cumprimento dos requisitos para a habilitacdo e a conformidade de sua proposta com as exigéncias
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do edital de licitagdo e que esta ciente e concorda com as condigdes contidas neste edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constitui¢ao Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo, e
ainda, as declaragbes abaixo:

6.2.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicéo;

6.2.3. Nao possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos
III e IV do art. 1° e no inciso III do art. 5° da Constitui¢do Federal;

6.2.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

6.3. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar, ainda, em campo
proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos
§§ 1° a0 3° do art. 4°, da Lei n.° 14.133, de 2021.

6.4. A falsidade da declaragdes de que trata o item 6.2.1, sujeitara o licitante as san¢des previstas na Lei n® 14,133,
de 2021.

6.5. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

6.6. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder as fases
de apresentagdo de propostas e lances e de julgamento, os documentos de habilitagdo anteriormente inseridos no
sistema, até a abertura da sessdo publica.

6.7. Nao havera ordem de classificagdo na etapa de apresentagcdo da proposta ¢ dos documentos de habilitagao pelo
licitante, o que ocorrera somente ap6s os procedimentos de abertura da sessdo publica e da fase de envio de lances.

6.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados
para apresentagdo de propostas, apos a fase de envio de lances

6.9. Quando do cadastramento da proposta, na forma estabelecida no item 6.1. o licitante podera parametrizar o seu
valor final minimo e obedecera as seguintes regras:

6.9.1. a aplicagdo do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira
tanto em relagdo aos lances intermedidrios quanto em relagdo ao lance que cobrir a melhor oferta;

6.9.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo estabelecido e o
intervalo de que trata o item 6.10.1.

6.10. O valor final minimo de que trata o item 6.9. podera ser alterado pelo fornecedor durante a fase de disputa,
sendo vedado:

6.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor prego.

6.11. O valor final minimo parametrizado na forma do item 6.9. possuira carater sigiloso para os demais
fornecedores e para o promotor da licitagdo, podendo ser disponibilizado estrita ¢ permanentemente aos 6rgaos de
Controle Externo e Interno.

6.12 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

6.12.1 Valor total do contrato de acordo com o prazo de vigéncia, conforme Anexo I - Termo de Referéncia.

6.12.2. Descricdo do objeto, contendo as informagdes conforme as especificagdo constantes do Anexo I -
Termo de Referéncia, em conformidade com o ANEXO II — Modelo de Proposta de Precos.

6.12.3. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

6.13. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execug@o do objeto.

6.14. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagao
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

6.15. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na fonte os
percentuais estabelecidos na legislagdo vigente.



6.16. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o
objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando
requerido, sua substituicdo.

6.17. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.
6.18. O licitante nao podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagao.

6.19. Os licitantes devem respeitar os pregos maximos previstos no Termo de Referéncia, considerando o critério
de menor prego.

7. DA ABERTURA DA SESSAO PUBLICA E DA CLASSIFICACAO DAS PROPOSTAS.

7.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema eletronico,
na data, horario e local indicados neste Edital.

7.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sessao publica.

7.3. Sera desclassificada a proposta que identifique o licitante.

7.4. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real
por todos os participantes.

7.5. A ndo desclassificacdo da proposta nao impede o seu julgamento definitivo em sentido contrario, levado a
efeito na fase de aceitacdo.

7.6. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da fase
de lances.

7.7. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes, sendo
vedada outra forma de comunicacao.

8. DO MODO DE DISPUTA E FORMULACAO DE LANCES

8.1. Iniciada a etapa competitiva, observado o modo de disputa adotado neste Edital, os licitantes deverdo
encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

8.2. O lance devera ser ofertado pelo valor total global, conforme prazo de vigéncia disposto no Anexo I - Termo
de Referéncia.

8.3. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para abertura da sessdo e as
regras estabelecidas no Edital.

8.4. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

8.5. O intervalo minimo de diferen¢a de valores ou percentuais entre os lances, que incidira tanto em relacdo aos
lances intermediarios quanto em rela¢do a proposta que cobrir a melhor oferta devera ser de R$ 1,00 (um real).

8.6. O modo de disputa "aberto'", a etapa de envio de lances durara 10 (dez) minutos e, apos isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos tltimos 2 (dois) minutos do periodo
de duragéo desta etapa.

8.6.1. A prorrogagdo automatica da etapa de envio de lances, de que trata o item 8.6, sera de 2 (dois) minutos
e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagdo, inclusive quando
se tratar de lances intermediarios.

8.6.2. Apods a etapa de que trata o item 8.6.1., o sistema abrird a oportunidade para que o autor da oferta de
valor mais baixo ou de maior percentual de desconto e os autores das ofertas subsequentes com valores ou
percentuais até 10% (dez por cento) superiores ou inferiores aquela, conforme o critério adotado, possam
ofertar um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento deste prazo.

8.6.3. No procedimento de que trata o item 8.6.2., o licitante podera optar por manter o seu ultimo lance da
etapa aberta, ou por ofertar melhor lance.

8.6.4. Na auséncia de, no minimo, 3 (trés) ofertas nas condi¢des de que trata o item 8.6.2, os autores dos



melhores lances subsequentes, na ordem de classificagdo, até o maximo de 3 (trés), poderdo oferecer um lance
final e fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento do prazo, observado o disposto
no item 8.6.3.

8.6.5. Encerrados os prazos estabelecidos nos itens 8.6.2. e 8.6.4, os lances serdo ordenados pelo sistema e
divulgados da seguinte forma:

a) ordem crescente, quando adotado o critério de julgamento por menor preco; ou
b)ordem decrescente, quando adotado o critério de julgamento por maior desconto.

8.7. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

8.8. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificagéo do licitante.

8.9. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico
podera permanecer acessivel aos licitantes para a recepgdo dos lances.

8.10. Quando a desconexdo do sistema eletronico para o Pregoeiro, persistir por tempo superior a dez minutos, a
sessdo publica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da comunicagéo do fato pelo
Pregoeiro, aos participantes, no sitio eletronico utilizado para divulgacao.

8.11. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

8.12. Apds a fase de lances, se a proposta mais bem classificada ndo tiver sido apresentada por microempresa ou
empresa de pequeno porte, ¢ houver proposta de microempresa ou empresa de pequeno porte que seja igual ou até
5% (cinco por cento) superior a proposta mais bem classificada, proceder-se-a da seguinte forma:

8.12.1 A microempresa ou a empresa de pequeno porte mais bem classificada podera, no prazo de 5 (cinco)
minutos, contados do envio da mensagem automatica pelo sistema, apresentar uma ultima oferta, obrigatoriamente
inferior a proposta do primeiro colocado, situacdo em que, atendidas as exigéncias habilitatorias e observado o
valor maximo para a contratacao, sera adjudicado em seu favor o objeto deste Pregao;

8.12.2 Nao sendo vencedora a microempresa ou a empresa de pequeno porte mais bem classificada, na forma
do subitem anterior, o sistema, de forma automatica, convocara a s licitantes remanescentes que porventura se
enquadrem na situacdo descrita nesta condicdo, na ordem classificatoria, para o exercicio do mesmo direito;

8.13. No caso de equivaléncia dos valores apresentados pelas microempresas ou empresas de pequeno porte que se
encontrem no intervalo estabelecido nesta condicdo, o sistema fara um sorteio eletrénico, definindo e convocando
automaticamente a vencedora para o encaminhamento da oferta final do desempate;

8.14. A empresa convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados pelo
sistema, decaira do direito previsto nos artigos 44 e 45 da Lei Complementar n.® 123/2006.

8.15. Nao ocorrendo adjudicacdo, nos termos previstos no subitem 8.16, o objeto licitado serd adjudicado em favor
da licitante detentora da proposta originalmente melhor classificada, se houver compatibilidade de pre¢o com o
valor de referéncia e a licitante for considerada habilitada

8.16. SO podera haver empate entre propostas iguais (ndo seguidas de lances);

8.17. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da
Lein® 14.133, de 2021.

8.18. Esgotados todos os demais critérios de desempate previstos no item 8.17, a escolha do licitante vencedor
ocorrerd por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado qualquer outro
processo.

9. DA FASE DE JULGAMENTO

9.1. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro realizara a verificagao da conformidade da
proposta classificada em primeiro lugar quanto a adequagio ao objeto do certame e, observado o disposto no art. 33
da Resolugdo n° 021/2023-TCERR-PLENO, a compatibilidade do preco em relagdo ao estimado para a contratagao,
conforme definido no edital.

9.2. Desde que previsto no edital, o Pregoeiro, em relagdo ao licitante provisoriamente vencedor, realizara analise
e avaliagdo da conformidade da proposta, mediante homologacao de amostras, exame de conformidade e prova de
conceito, entre outros testes de interesse do Tribunal de Contas do Estado de Roraima de modo a comprovar sua
aderéncia as especificagdes definidas no Termo de Referéncia ou no Projeto Basico.



9.3. O Pregoeiro solicitard envio da proposta de precos (MODELO DO ANEXO II), e, se necessario, dos
documentos complementares, adequada ao ultimo lance ofertado, no prazo maximo de 3 (trés) horas, prorrogavel
por igual periodo, contado da solicitagao.

9.3.1. A prorrogacao de que trata o item anterior, podera ocorrer nas seguintes situacoes:
I - por solicitacdo do licitante, mediante justificativa aceita pelo Pregoeiro; ou

II - de oficio, a critério do Pregoeiro, quando constatado que o prazo estabelecido ndo ¢ suficiente para o
envio dos documentos exigidos no edital para a verificagdo de conformidade de que trata o item 9.1.

9.4. O Pregoeiro podera requerer auxilio técnico do demandante ou de unidade técnica para fins de analise de
conformidade das especificagdes contidas na proposta selecionada com as especificacdes do objeto pretendido.

9.5. Na hipdtese da proposta de o primeiro colocado permanecer acima do prego maximo definido para a
contratagdo, o Pregoeiro podera negociar condi¢des mais vantajosas, apos definido o resultado do julgamento.

9.5.1. A negociagdo sera realizada por meio do sistema e podera ser acompanhada pelos demais licitantes.

9.5.2. Quando o primeiro colocado, mesmo apds a negociacao, for desclassificado em razdo de sua proposta
permanecer acima do prego maximo definido para a contratagdo, a negociagao podera ser feita com os demais
licitantes classificados, exclusivamente por meio do sistema, respeitada a ordem de classificacdo estabelecida
no §2° do art. 21 da Resolugdo n® 021/2023-TCERR-PLENO, ou, em caso de propostas intermediarias
empatadas, serdo utilizados os critérios de desempate definidos no art. 27 da Resolugdo n° 021/2023-TCERR-
PLENO.

9.5.3. Concluida a negociagdo, se houver, o resultado sera registrado na ata da sessdo publica, devendo esta
ser anexada aos autos do processo de contratacao.

9.6. Caso a proposta do licitante vencedor ndo atenda ao quantitativo total estimado para a contratacdo, podera ser
convocada a quantidade de licitantes necessaria para alcangar o total estimado, respeitada a ordem de classificagao,
observado o prego da proposta vencedora.

9.7. E indicio de inexequibilidade as propostas de valores inferiores a 50% (cinquenta por cento) do valor or¢ado
pelo Tribunal de Contas do Estado de Roraima.

9.7.1 A inexequibilidade, na hipotese de que trata o item anterior, s6 sera considerada apos diligéncia do
Pregoeiro que comprove:

I - que o custo do licitante ultrapassa o valor da proposta; e
IT - inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

9.7.2. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

9.8. Encerrada a fase de julgamento, apds a verificacdo de conformidade da proposta, o Pregoeiro verificara a
documentacdo de habilitagdo do licitante conforme disposigdoes contidas neste edital de licitagdo, observado o
disposto no item 10 deste edital.

9.9. Encerrada a fase de julgamento da proposta, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condig¢des de participacdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unifo
(https://www.portaltransparencia.gov.br/sancoes/cnep).

9.10. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio majoritario, por
forca da vedagdo de que trata o artigo 12 da Lei n° 8.429, de 1992.

9.11. Constatada a existéncia de sangdo, o licitante sera reputado inabilitado, por falta de condigdo de participagdo.
9.12. Caso atendidas as condigOes de participagdo, sera iniciado o procedimento de habilitacio.

9.13. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o item 6.3. deste
edital.



9.14. Verificadas as condi¢des de participacdo e de utilizacdo do tratamento favorecido, o pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do prego em relacao ao
maximo estipulado para contratacdo neste Edital e em seus anexos.

9.15. Sera desclassificada a proposta vencedora que:
9.15.1. contiver vicios insanaveis;
9.15.2. ndo obedecer as especificagdes técnicas contidas no Anexo I - Termo de Referéncia;
9.15.3. apresentar pregos inexequiveis ou permanecerem acima do pre¢co maximo definido para a contratagao;
9.15.4. nio tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

9.15.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

9.15.6. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagdo de Precos elaborada pela Administragdo, o licitante
classificado em primeiro lugar serd convocado para apresentar Planilha por ele elaborada, com os respectivos
valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.

9.15.7. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracao do
prego e que se comprove que este € o bastante para arcar com todos os custos da contratagio;

9.15.7.1. O ajuste de que trata o item acima, se limita a sanar erros ou falhas que nao alterem a
substancia das propostas;

9.15.8. Considera-se erro no preenchimento da planilha passivel de correc¢do a indicagdo de recolhimento de
impostos e contribuigdes na forma do Simples Nacional, quando ndo cabivel esse regime.

9.15.9. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser
colhida a manifestacdo escrita do setor requisitante do servigo ou da area especializada no objeto

9.15.10. O Pregoeiro, podera, no julgamento das propostas, sanar erros ou falhas que nao alterem a sua
substancia e sua validade juridica, atribuindo-lhes eficdcia para fins de classificagdo, observado o disposto no
art. 55 da Lei n® 9.784, de 29 de janeiro de 1999.

9.15.11. Cabe ao Pregoeiro indicar de forma clara e objetiva as inconsisténcias sandveis na proposta e/ou
planilhas apresentadas pelo licitante, sem alteragdo do valor declarado vencedor.

9.15.12. Na hipotese de necessidade de suspensao da sessdo publica para a realizagcdo de diligéncias, com
vistas ao saneamento de que trata o item 9.15.10, o seu reinicio somente podera ocorrer mediante aviso prévio
no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

10. DA HABILITACAO

10.1. Para habilitacdo dos licitantes, serdo exigidos os documentos necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitag@o, nos termos dos arts. 62 a 70 da Lei n° 14.133, de 2021.

10.1.1. A documentacdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-
financeira, desde que previsto no edital de licitagdo, podera ser substituida pelo registro cadastral no SICAF.

10.2. A habilitacdo das licitantes sera verificada por meio do SICAF e da documentacdo complementar
especificada neste Edital.

10.3. Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF, serdo enviados por meio
do sistema, quando solicitado pelo Pregoeiro, até a conclusdo da fase de habilitagdo.

10.4. As licitantes deverdo apresentar a seguinte documentagdo complementar:
10.4.1. Habilitacao Juridica:

10.4.1.1. Empresario Individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.4.1.2. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verifica¢ao da sua autenticidade;

10.4.1.3. Sociedade Empresaria, Sociedade Limitada Unipessoal — SLU ou sociedade identificada como
Empresa Individual de Responsabilidade Limitada - EIRELI: inscri¢cdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva



sede, acompanhada de documento comprobatdrio de seus administradores;

10.4.1.4. Sociedade Empresaria Estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede;

10.4.1.5. Sociedade Simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

10.4.1.6. Filial, Sucursal ou Agéncia de Sociedade Simples ou Empresaria: inscri¢do do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢do no
Registro onde tem sede a matriz;

10.4.1.7. Consorcio: Nao sera permitida a particdo de pessoa juridica constituida por meio de consorcio,
em razado do baixo valor e da baixa complexidade do objeto, sob pena de perder a economia de escala.

10.4.1.8. Néao sera permitida a participagdo de Cooperativas no presente certame em razdo da
incompatibilidade da forma de execu¢ao/metodologia dos servicos objeto deste terno com a forma de
funcionamento das Cooperativas conforme previsto na Lei n° 12.690/2012.

10.4.2. Habilitacao Fiscal, Social e Trabalhista:
10.4.2.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas;

10.4.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao
conjunta federal expedida pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional;

10.4.2.3. Prova de regularidade junto ao Fundo de Garantia do Tempo de Servigco (FGTS);

10.4.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.4.2.5. Prova de inscri¢do no cadastro de contribuintes estadual e/ou municipal relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.4.2.6. Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.4.2.7. Declaragdo de Inexisténcia de Trabalho Infantil, em cumprimento do inciso XXXIII, da
Constitui¢ao Federal.

10.4.2.8. Em se tratando de filial, os documentos de habilitagdo juridica e regularidade fiscal deverdao
estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome da
matriz

10.4.2.9. Caso a licitante seja considerada isenta dos tributos estaduais ou municipais relacionados ao
objeto da contratagdo, devera comprovar tal condicdo mediante a apresentagdo de declaragdo da
Fazenda Estadual ou Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.4.2.10. O fornecedor ou prestador enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar 123, de 2006, estara
dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal, uma vez que o
Certificado de Condigdo de Microempreendedor Individual — CCMEI supre as exigéncias de inscri¢do
nos cadastros fiscais, na medida em que essas informagdes constam no préprio Certificado.

10.4.3. Qualificacdo Econdomico-Financeira:
10.4.3.1. Certidao Negativa de Faléncia expedida pelo distribuidor da sede do fornecedor;

10.4.3.2. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a
1 (um), comprovados mediante a apresentacao pelo licitante de balango patrimonial, demonstragdo de
resultado de exercicio ¢ demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais e
obtidos pela aplicacao das seguintes formulas:

a) Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante +



Passivo Nao Circulante);
b) Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
¢) Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

10.4.3.3. Empresas criadas no exercicio financeiro da licitagdo devero atender a todas as exigéncias de
habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura, nos termos do art.
65, §1°, da Lei 14.133/2021.

10.4.3.4. O balango patrimonial, demonstracdo de resultado de exercicio ¢ demais demonstracdes
contabeis limitar-se-3o ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos
de 2 anos.

10.4.3.5. Os documentos acima referenciados deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmiss@o da Escrituracao Contabil Digital - ECD ao SPED.

10.4.3.6. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante
declaragdo assinada por profissional habilitado da &rea contabil, apresentada pelo licitante.

10.4.4. Qualificacao Técnica:

10.4.4.1. A licitante devera apresentar Atestado de Capacidade Técnica ou documento equivalente,
emitido por pessoa juridica de direito publico ou privado, comprovando a execugdo de servicos
compativeis com o objeto deste Termo de Referéncia.

10.4.4.2. A licitante devera disponibilizar, quando solicitado pelo TCERR, informag¢des que permitam
comprovar a legitimidade dos atestados apresentados, incluindo, mas ndo se limitando a: copia do
contrato que deu origem a prestacdo dos servicos, endereco da contratante, local de execucdo do objeto
e outros documentos julgados necessarios para atestar a idoneidade do(s) atestado(s).

10.4.4.3. A habilitagdo da licitante poderd ser comprovada por meio do Sistema de Cadastro Unificado
de Fornecedores (SICAF), nos documentos por ele abrangidos.

10.5. Apos a apresentagdo dos documentos de habilitacao, fica vedada a substitui¢do ou a apresentagcdo de novos
documentos, salvo em sede de diligéncia, para:

I - complementacao de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

II - atualiza¢ao de documentos cuja validade tenha expirado apés a data de recebimento das propostas.
IIT - suprir auséncia de documento de cunho declaratorio emitido unilateralmente pelo licitante.

10.6. Na hipotese de que trata o item 10.4, os documentos deverdo ser apresentados em formato digital, via
sistema, no prazo maximo de 3 (trés) horas, apos solicitagdo do Pregoeiro, no sistema eletronico prorrogavel por
igual periodo, nas situagdes elencadas:

I - por solicitacdo do licitante, mediante justificativa aceita pelo Pregoeiro; ou

I - de oficio, a critério do Pregoeiro quando constatado que o prazo estabelecido nédo é suficiente para o
envio dos documentos exigidos no edital para a verificagdo de conformidade de que trata o caput do art.
28.

10.7. A verificagdo pelo Pregoeiro, em sitios eletronicos oficiais de o6rgdos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitagdo.

10.8. Na analise dos documentos de habilitagdo, o Pregoeiro podera sanar erros ou falhas, na forma estabelecida
no Capitulo XI da Resolugdo n°® 021/2023-TCERR-PLENO.

10.9. Na hipodtese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro, examinard a proposta
subsequente ¢ assim sucessivamente, na ordem de classificagdo, até a apuracdo de uma proposta que atenda ao
edital de licitagdo, observado o item 9.3. do edital.

10.10. Os documentos de habilitagdo deverdo estar atualizados até a data da solicitacdo do Pregoeiro, apds a fase
de julgamento das propostas, apenas do licitante vencedor, conforme disposto no caput do art. 28 da Resolugdo n°
021/2023-TCERR-PLENO

10.11. Serdo disponibilizados para acesso publico os documentos de habilitacdo dos licitantes convocados para a
apresentacdo da documentagao habilitatoria, apds concluidos os procedimentos de que trata o item 10.8. do Edital.

10.12. A comprovagao da regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte sera
exigida nos termos da legislagao pertinente.



10.13 Para comprovagdo da inexisténcia de praticas de nepotismo, o licitante devera apresentar, declaragdo de
que ndo mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente
do Contratante ou com servidor que desempenhe fungdo no procedimento licitatorio ou na contratagdo direta, bem
como atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, conforme MODELQO do ANEXO I11, deste Edital.

11. RECURSOS

I1.1. Qualquer licitante podera, durante o prazo de 10 (dez) minutos, de forma imediata apds o término do
julgamento das propostas e do ato de habilitacdo ou inabilitacdo, em campo proprio do sistema, manifestar sua
intencdo de recorrer, sob pena de preclusdo, ficando a autoridade superior autorizada a adjudicar o objeto ao
licitante declarado vencedor.

11.1.1. As razdes do recurso deverdo ser apresentadas em momento unico, em campo proprio no sistema, no
prazo de 3 (trés) dias uteis, contados a partir da data de intimag@o ou de lavratura da ata de habilitacdo ou
inabilitacdo ou, na hipdtese de adogdo da inversdo de fases prevista no §1° do art. 7° da Resolugéo n°
021/2023-TCERR-PLENO, da ata de julgamento.

11.1.2. Os demais licitantes ficarfo intimados para, se desejarem, apresentar suas contrarrazoes, no prazo de 3
(trés) dias uteis, contado da data de intimagdo pessoal ou de divulgacao da interposi¢cdo do recurso.

11.2. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.
11.3. O acolhimento do recurso importara na invalida¢ao apenas dos atos que nao possam ser aproveitados.

11.4. Em hipdtese alguma havera rejeicao sumaria das razdes de recursos, competindo ao Agente de Contratacao
apenas a analise dos pressupostos recursais antes do seu regular prosseguimento.

12. DA HOMOLOGACAO

12.1. Encerradas as fases de julgamento e habilitagdo, ¢ exauridos os recursos administrativos, o processo
licitatorio sera encaminhado a autoridade superior, que podera:

12.1.1. determinar o retorno dos autos para saneamento de irregularidades;
12.1.2. revogar a licitagdo por motivo de conveniéncia e oportunidade;

12.1.3. proceder a anulagdo da licitagdo, de oficio ou mediante provocacdo de terceiros, sempre que presente
ilegalidade insanavel;

12.1.4. adjudicar o objeto e homologar a licitagao.

12.2. Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando sem
efeito todos os subsequentes que deles dependam, e dara ensejo a apuragdo de responsabilidade de quem lhes tenha
dado causa.

12.2.1. O motivo determinante para a revogagdo do processo licitatorio devera ser resultante de fato
superveniente devidamente comprovado.

12.2.2. Nos casos de anulagdo e revogagao, devera ser assegurada a prévia manifestagdo dos interessados.

13. DA CONVOCACAO DO VENCEDOR

13.1. Ap6s a homologagdo, o licitante vencedor sera convocado para assinar o termo de contrato, ou aceitar ou
retirar o instrumento equivalente, no prazo de 03 (trés) dias uteis, sob pena de decair o direito a contratagcdo, sem
prejuizo das sangoes previstas na Lei n® 14.133, de 2021, e em outras legislagdes aplicaveis.

13.1.1. O prazo de convocacao podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da
parte durante seu transcurso, devidamente justificada e desde que o motivo apresentado seja aceito pelo
Tribunal de Contas do Estado de Roraima.

13.1.2. Na hipétese de o vencedor da licitagdo ndo assinar o contrato, ou ndo aceitar ou ndo retirar o
instrumento equivalente no prazo e nas condigdes estabelecidas, outro licitante podera ser convocado,
respeitada a ordem de classificagdo, para celebrar a contratagdo, ou instrumento equivalente, nas condic¢des
propostas pelo licitante vencedor, sem prejuizo da aplicagdo das sancdes previstas na Lei n° 14.133, de 2021, e
em outras legislacdes aplicaveis.

13.1.3. Caso nenhum dos licitantes aceitar a contratacdo nos termos do item 13.1.2, o Tribunal de Contas do



Estado de Roraima, observados o valor estimado e sua eventual atualiza¢do nos termos do edital de licitacéo,
podera:

13.1.3.1. convocar os licitantes remanescentes para negociacao, na ordem de classificacdo, com vistas a
obtencao de preco melhor, mesmo que acima do prego do adjudicatario;

13.1.3.2. adjudicar e celebrar o contrato nas condi¢des ofertadas pelos licitantes remanescentes,
atendida a ordem classificatoria, quando frustrada a negociacdo de melhor condicao.

13.1.4. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido no instrumento convocatorio caracterizara o descumprimento total da
obriga¢do assumida e o sujeitara as penalidades legalmente estabelecidas e a imediata perda da garantia da
proposta em favor do Tribunal de Contas do Estado de Roraima.

13.1.5. A regra do do item 13.1.4, ndo se aplicard aos licitantes remanescentes convocados na forma do
subitem 13.1.3.1.

14. DA SANCAO ADMINISTRATIVA
14.1. O licitante sera responsabilizado administrativamente pelas seguintes infracdes:
14.1.1. deixar de entregar a documentagao exigida para o certame;
14.1.2. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

14.1.3. néo celebrar o contrato ou ndo entregar a documentagio exigida para a contratagdo, quando convocado
dentro do prazo de validade de sua proposta;

14.1.4. apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa
durante a licitagdo ou a execugdo do contrato;

14.1.5. fraudar a licitagdo ou praticar ato fraudulento na execucdo do contrato;
14.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
14.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licita¢ao;
14.1.8. praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.

14.2. A sangdo de MULTA sera aplicada ao responsavel, tomando como base o valor do contrato licitado, nas
infracdes administrativas abaixo relacionadas:

a) deixar de entregar a documentagao exigida para o certame;
b) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
Multa: 10% (dez por cento).

c) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

Multa: 15% (quinze por cento).

d) apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa
durante a licitacdo ou a execucdo do contrato;

e) fraudar a licitacdo ou praticar ato fraudulento na execugdo do contrato;
f) comportar-se de modo iniddéneo ou cometer fraude de qualquer natureza;
g) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

h) praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.

Multa: 20% (vinte por cento).

14.3. Seré aplicada a sancdo de IMPEDIMENTO DE LICITAR E CONTRATAR com o Tribunal de Contas do
Estado de Roraima pelo prazo maximo de 3 (trés) anos quando nao se justificar a imposi¢do de penalidade mais
grave, no caso de cometimento das infragcdes previstas nos subitens 14.1.1 e 14.1.2 (Pena: 6 (seis) meses, contados
da publicacdo do extrato da san¢do no Didrio Eletronico do TCERR.) e subitem 14.1.3 (Pena: 2 (dois) anos,
contados da publica¢do do extrato da san¢do no Diario Eletronico do TCERR).

14.4. Sera aplicada a sangdo de DECLARACAO DE INIDONEIDADE que impedira o responsavel de licitar e
contratar no ambito da Administracdo Publica direta e indireta de todos os entes federativos, no caso de
cometimento das sanc¢des previstas nos subitens 14.1.4 e 14.1.5 (Pena: 3 (trés) anos, contados da publicacdo do



extrato da san¢do no Diario Eletronico do TCERR) e subitens 14.1.6., 14.1.7. ¢ 14.1.8 (Pena: 6 (seis) anos,
contados da publica¢do do extrato da san¢ao no Diario Eletronico do TCERR.

14.5. Sera aplicada a san¢éo de declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica
direta e indireta, de todos os entes federativos, no caso de cometimento de qualquer das infragdes indicadas no
item 14.1, pelo prazo de 3 (trés) anos, quando se justificar a imposi¢do de penalidade mais grave.

15. DAS DISPOSICOES FINAIS

15.1. A autoridade superior ou delegatario podera revogar o procedimento licitatorio de que trata este edital, por
motivo de conveniéncia e oportunidade, e devera anular por ilegalidade insanavel, de oficio ou por provocacao de
terceiros, assegurada a prévia manifestacao dos interessados.

15.2. O motivo determinante para a revogagdo do processo licitatorio devera ser resultante de fato superveniente
devidamente comprovado.

15.3. Ao pronunciar a nulidade do certame, a autoridade indicard expressamente os atos com vicios insanaveis,
tornando sem efeito todos os subsequentes que deles dependam, e dara ensejo a apuragdo de responsabilidade de
quem lhes tenha dado causa.

15.3.1. Na hipotese da ilegalidade de que trata o 15.1, ser constatada durante a execucgdo contratual, aplica-se o
disposto no art. 147 da Lei n°® 14.133, de 2021.

15.4. Este edital devera ser lido e interpretado na integra, nao sendo aceitas alegagdes de desconhecimento apos a
inser¢do da proposta no sistema eletronico.

15.5. Os horarios estabelecidos no edital de licitagdo, no aviso e durante a sessdo publica observardo o horario de
Brasilia, Distrito Federal, inclusive para contagem de tempo e registro no sistema eletronico ¢ na documentagéo
relativa ao certame.

15.6. Sera divulgada ata da sessdo publica no sistema eletronico.

15.7. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na
data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunicacdo em contrério, pelo Pregoeiro.

15.8. A homologacdo do resultado desta licitagdo ndo implicara direito a contratacéo.

15.9. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da amplia¢ao da disputa entre os
interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a
seguranca da contratagao.

15.10. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas ¢ a Administracio
ndo serd, em nenhum caso, responsavel por esses custos, independentemente da conducdo ou do resultado do
processo licitatorio.

15.11. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas que compdoem o
processo, prevalecera as deste Edital.

15.12. Os casos omissos decorrentes da aplicagao deste instrumento convocatorio serdo dirimidos pela Diretoria de
Gestdo Administrativa e Financeira, que poderd propor normas complementares e disponibilizar informagdes
adicionais, em meio eletrénico.

Boa Vista - RR, 12 de dezembro de 2025.

AMELIO VALMIR MARTINI MACHADO

Diretor de Gestao Administrativa e Financeira

ANEXO1-DO EDITAL

TERMO DE REFERENCIA



Processo n° 002350/2025
1. OBJETO

Contratacdo de servicos de gerenciamento de Firewall de Borda, WAF (Web Application Firewall) e SOC
(Security Operations Center), incluindo suporte técnico remoto e especializado, para atendimento a infraestrutura
de tecnologia da informacao do Tribunal de Contas do Estado de Roraima (TCERR).

2. FUNDAMENTACAO DA CONTRATACAO
2.1. A presente contratagao fundamenta-se no Estudo Técnico Preliminar - ETP (ep. 1101306).

2.2. O objeto esta contemplado no Plano Contratagdes Anual 2025 (ep. 1064494) sob a descricdo Firewall, ¢ no
evento 1131140 como Contratag¢ao de SOC e Servigcos Técnicos Especializados (SOC). A contratagdo consta
também na Proposta Orcamentaria 2025 (ep. 0958101) como Servi¢o Firewall Novo, vinculada ao elemento de
despesa 33.90.40 — Servigcos TIC (Pessoa Juridica).

3. NATUREZA E ENQUADRAMENTO DO OBJETO
3.1. Natureza do objeto:

Servigo (art. 6°, inciso XI, da Lei 14.133/2021).

3.2. Enquadramento/Categoria do objeto:

Bens e servigos comuns (art. 6°, inciso XIII, da Lei 14.133/2021).

4. DESCRICAO DO OBJETO E VALOR ESTIMADO

4.1. Os produtos deste Termo, com especificagdes técnicas e valores, foram definidos com base em pesquisa de
mercado junto a 23 (vinte e trés) fornecedores (ep. 1131994), dos quais 6 (seis) propostas foram consideradas
validas (02 Firewall e 04 SOC), conforme demonstrado no Mapa Comparativo de Pregos (ep. 1132263). Os pregos
do Grupo 1 [Firewall] foram calculados pelo preco médio e do Grupo 2 [SOC] pelo menor preco.

4.2. A metodologia assegura fidedignidade da estimativa de custos, atendimento & Lei n° 14.133/2021 e estabelece
parametro orcamentario, ndo correspondendo ao valor final a ser pago, garantindo economicidade e
compatibilidade com o mercado.

GRUPO 1
[FIREWALL]
Item Descricao dos Servigos Unidade. | Quantidade Valorllégl itario Valor Total RS
Servico de Gerenciamento de Tecnologia de
Seguranca de Rede (UTM-NGFW), garantia e
1 suporte técnico pelo periodo de 60 meses, com |Serv./més 60 14.757,50 885.450,00
disponibilidade de 2 equipamentos em regime de
comodato

Servico de Gerenciamento de Tecnologia de
Seguranca de Rede Aplicacio WEB (WAF - Web
2 | Application Firewall), garantia e suporte técnico |Serv./més 60 16.900,00 1.014.000,00
pelo periodo de 60 meses, com disponibilidade de
equipamentos em regime de comodato.

Solucdo de Relatoria, garantia e suporte técnico

3 ' Serv./mé 60 3.750,00 225.000,00
pelo periodo de 60 meses. erv./mes

4, | Servico de Implantagio, Migragio e| o 1 37.000,00 37.000,00
Configuracao.

5 Servico de Treinamento de equipe técnica do Serv . 27.000.00 2700000

Contratante.



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art6
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art6

Servicos Técnicos Especializados em Seguranca

6 ~ UST 120 358,33 43.000,00
da Informagao (sob demanda)
Precos Globais do GRUPO 01 R$ 2.231.450,00
Tabela 1 - Valor estimado de Firewall Grupo 1
GRUPO 2
[SOC
_— . . . Valor Unitario

Item Descri¢ao dos Servigos Unidade. | Quantidade RS Valor Total R$
7 Servico de SOC 24x7 com SIEM, periodo de 36 meses Serv./més 36 22.029,60 793.065,60

8 Servicos Técnicos Especializados (SOC) (sob demanda) UST 1080 282.75 305.370,00

pelo periodo de 36 meses.

Precos Globais do GRUPO 02 RS

1.098.435,60

Tabela 2 - Valor Estimado de SOC Grupo 2

4.3. Sera exigida a apresentacdo de uma Correlacdo de Requisitos do Termo de Referéncia (Anexo I) com a
Proposta Técnica dos fornecedores (Ponto a Ponto), conforme o modelo indicado no Anexo II. Ressalta-se que esta
exigéncia possui carater meramente informativo e organizacional, ndo configurando requisito habilitatorio. Seu
objetivo ¢ facilitar a andlise do atendimento de cada requisito, promovendo maior transparéncia e padronizacdo na
avaliacdo das propostas.

5.

Néo se aplica.

6.

INDICACAO DE MARCA/MODELO

REGIME DE EXECUCAO

O objeto do presente termo sera executado de forma indireta, sob o regime de empreitada por preco global.

7.

FORMA DE EXECUCAO DO SERVICO

O fornecimento sera realizado em duas etapas, organizadas em grupos distintos, conforme descrito a seguir.

7.1. Grupo 1 - FIREWALL (Itens 1 a 6):

7.1.1. Os prazos para execugdo do Grupo 1 estdo estabelecidos na tabela abaixo:

ETAPA EVENTOS PRAZO
ETAPA 1 . Entregfl do Equlp amentg 45 dias apds a assinatura do contrato
- Instalag@o fisica da solugdo
- Reunido "Kick-oft"
ETAPA 2 - Levantamento de requisitos e cqnﬁguragges at~uals 5 dias ap6s ETAPA 1
- Levantamento do ambiente e projeto de migrag@o dos
dados

ETAPA 3 - Implantagdo das configura¢des da Solucdo ¢ Migragdo 15 dias apos a ETAPA 2
ETAPA 4 - Treinamento 10 dias apos a ETAPA 3

Tabela 3 - Requisitos Temporais Grupo 1

7.1.2. O software ¢ as subscrigdes contratadas deverdo ser fornecidos antes do final da Etapa 2.
7.2. Grupo 2 - SOC (Itens 7 e 8):

7.2.1. Os prazos para execugdo do Grupo 2 estdo estabelecidos na tabela abaixo:

ETAPA

EVENTOS

PRAZO




- Reunido "Kick-off"

- Levantamento de requisitos ¢ ativos.

ETAPA 1 . . 15 dias apos a assinatura do contrato
- Levantamento do ambiente e projeto para

implantagdo do SIEM.

- Implantago do SIEM )
ETAPA 2 . 30 dias apos a ETAPA 1
- Configuracao dos ativos.

- Disponibilizagdo do Software para acompanhamento

ETAPA )
3 do Monitoramento

15 dias apos a ETAPA 2

Tabela 4 - Requisitos Temporais Grupo 2

7.2.2. Os prazos de execugdo detalhados nas Tabelas 3 e 4 sdo contados a partir da assinatura do contrato, respeitando a sequéncia
das etapas e garantindo o pleno atendimento dos requisitos previstos no Termo de Referéncia.

7.3. NIVEIS DE SERVICO - Grupo 1 - Firewall (Itens 1 a 6) - (SLA):

7.3.1. Para manutencdo do desempenho da Contratada serd adotado o SLA (Service Level Agreement/Acordo de
Nivel de Servico) cujos critérios estdo a seguir estabelecidos.

7.3.2. Deve ser considerado o regime de atendimento 8 X 5 em horario comercial das 8:00 as 18:00 horas (horario
de Brasilia), de segunda a sexta-feira, exceto feriados.

7.3.3.0 nivel de desempenho no atendimento terd como referéncia os prazos maximos para resposta aos
acionamentos, contados a partir do momento da abertura do chamado, de acordo com os Niveis de Severidade dos
Chamados e Tabela de Prazos de Atendimento, conforme quadros abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS

TEMPO PARA
PRIMEIRO TEMPO DE
GRAU DESCRICAO DO EVENTO CONTATO APOS RESOLUCAO DO V%Ii(())l;:])s(])z R
ABERTURA DE CHAMADO
CHAMADO

Servigos disponiveis com ocorréncia
de falhas ocasionais, consulta sobre
problemas, duvidas gerais. Pequeno
impacto. Falha de componentes que
ndo impactam o ambiente da
Contratante.

0,2% do valor mensal
do contrato por hora
90 minutos Até 06 (seis) horas de atraso
injustificado, até o
limite de 10%.

BAIXO

Equipamento parcialmente
indisponivel ou com diminuicdo da
performance de funcionamento.
URGENTE Falha intermitente que torne o 60 minutos Até 04 (quatro) horas
ambiente inoperante. Operagdo
afetada, mas sem interrupg¢ao das
operacgdes criticas da Contratante.

0,5% do valor do
contrato por hora de
atraso injustificado,
até o limite de 10%.

1% do valor mensal
do contrato por hora
30 minutos Até 02 (duas) horas de atraso
injustificado, até o
limite de 10 %.

Equipamento totalmente inoperante,
afetando operagdes criticas da
Contratante. Problemas em
funcionalidades essenciais.

CRITICO

Tabela 5 - Niveis de Severidade dos Chamados - Grupo 1

7.3.4. A Contratada devera informar o nimero do chamado e disponibilizar um meio de acompanhamento e
evolugdo até a conclusao.

7.3.5. Entende-se por inicio do atendimento o primeiro contato, ap6s abertura do chamado, feito pela Contratante
para tratar do problema reportado.

7.3.6. Entende-se por término do atendimento a execucdo do servico de corre¢do e disponibilizagdo do




equipamento em perfeitas condigdes de funcionamento no local onde esta instalado, tendo sanado todos os
problemas relatados pela Contratante na abertura do chamado.

7.3.7. O nivel de severidade sera informado pela Contratante no momento da abertura de cada chamado.
7.3.8. O nivel de severidade podera ser reclassificado a critério da Contratante.

7.3.9. Nos casos de chamados classificados como Nivel de Severidade “CRITICO”, o atendimento devera ser
continuo até a resolugdo. Os prazos para as demais severidades podem ter sua contagem de tempo interrompida ao
final de cada dia util e reiniciada no primeiro dia util subsequente.

7.3.10. Caso a solugdo definitiva requeira um tempo maior que o especificado na “Tabela 5 - Niveis de
Severidade dos Chamados - Grupo 17, seja devido a sua complexidade, ou por necessidade de ajustes nas
configuracdes, modificagdes de software ou substituicdo do equipamento, uma solu¢do de contorno deve ser
sugerida e a severidade adequada a realidade da solucdo definitiva.

7.3.11. Ao final de cada atendimento, a Contratada devera emitir relatorio técnico contendo as seguintes
informagdes: categoria de prioridade, descricdo do problema e da soluc@o, procedimentos realizados, data e hora da
abertura ¢ do fechamento do chamado, data e hora do inicio e término da execugdo dos servicos, identificagdo do
técnico que realizou o atendimento.

7.3.12. As glosas apuradas em razao da aplicacdo do SLA ocorrerdo no faturamento do més subsequente.

7.3.13. As eventuais glosas no caso de descumprimento do SLA ndo devem ser interpretadas como penalidades, e
sim como adequacdes pelo ndo atendimento das metas estabelecidas em complemento & mensuragdo dos servigos
efetivamente prestados.

7.3.14. Apos a 24* (vigésima quarta) hora de atraso injustificado para o atendimento e solu¢do do chamado técnico,
o Contratante podera rescindir o contrato, caracterizando-se a inexecugdo do objeto.

7.4. NIVEIS DE SERVICO - Grupo 2 (Itens 7 e 8) - (SLA)

7.4.1. Para manuteng@o do desempenho da Contratada serd adotado o SLA (Service Level Agreement/Acordo de
Nivel de Servi¢o) cujos critérios estdo a seguir estabelecidos.

7.4.2. Deve ser considerado o regime de atendimento 24 x 7.

7.4.3. O nivel de desempenho no atendimento terda como referéncia os prazos maximos para resposta aos
acionamentos, contados a partir do momento da abertura do chamado, de acordo com a Tabela 6 - Niveis de
Severidade dos Chamados - Grupo 2, conforme quadro abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS

GRAU DESCRICAO DO SLA PAR~A SLA PARA SLA PAl}A VALOR A SER
EVENTO DETECCAO RESPOSTA SOLUCAO GLOSADO
0,5% do valor
Alertas falsos, mensal do
BAIXO ss)llgltagoes de suporte | Até 4 (quatro) Até 8 (oito) horas Até 43(quarenta e contrato por
técnico, ou eventos de horas oito) horas hora de atraso
baixa criticidade injustificado, até
o limite de 10%.
Ameag~a s1gn1ﬁcgt1va a 1% do valor mensal
operacdo: de sistemas
ndo criticos, perda de Até 04 t do contrato por
URGENTE Hcos, b .. Até 2 (duas) horas ¢ 04 (quatro) Até 6 (seis) horas |hora de atraso
dados ndo confidenciais, horas .. L. .
ou degradaiio do injustificado, até o
limite de 10%.
desempenho
Ameaca imediata a 2% do valor mensal
sistemas criticos: perda . . do contrato por
CRITICO | de dados confidenciais, | Até 1 (uma) hora At l(l)irgciuas) At ;ll(gg;atro) hora de atraso
ou interrupcao e servigos injustificado, até o
essenciais limite de 10%

Tabela 6 - Niveis de Severidade dos Chamados - Grupo 2



7.4.4. O SLA da disponibilidade do servigo tera como referéncia as metas definidas na tabela abaixo:

Indicador Meta Base para Penalidade Penalidade

1% do valor
mensal do
Disponibilidade do suporte técnico 24x7 Indisponibilidade do suporte contrato por hora
de
indisponibilidade

0,5% do valor
Até 05 dias uteis apds a mensal do

- .. Atraso na entrega .
conclusdo do incidente contrato por dia
de atraso

Relatério de incidente de seguranca

1% do valor
mensal do
Disponibilidade do servico 24x7 Tempo de indisponibilidade contrato por hora
de
indisponibilidade

0,5% do valor
Atraso na implantag@o do mensal do

monitoramento contrato por dia
de atraso

Até 90 (noventa) dias do
inicio da execug¢do do
contrato

Conclusao do monitoramento de
ativos

Tabela 7 - Disponibilidade do Servigo

7.4.5. A Contratada devera informar o nimero do chamado e disponibilizar um meio de acompanhamento e
evolucgdo até a conclusdo.

7.4.6. Entende-se por inicio do atendimento o primeiro contato, apos abertura do chamado, feito pela Contratante
para tratar do problema reportado.

7.4.7. Entende-se por término do atendimento a execugdo do servigo de corregdo, tendo sanado todos os problemas
relatados pela Contratante na abertura do chamado.

7.4.8. O nivel de severidade sera informado pela Contratante no momento da abertura de cada chamado.
7.4.9. O nivel de severidade podera ser reclassificado a critério da Contratante.

7.4.10. Nos casos de chamados classificados como Nivel de Severidade “CRITICO”, o atendimento devera ser
continuo até a resolucdo. Os prazos para as demais severidades podem ter sua contagem de tempo interrompida ao
final de cada dia 1til e reiniciada no primeiro dia 1til subsequente.

7.4.11. Caso a solucdo definitiva requeira um tempo maior que o especificado na “Tabela 6- Niveis de Severidade
dos Chamados - Grupo 2”, seja devido a sua complexidade, ou por necessidade de ajustes nas configuragoes,
modificagcdes de software ou substituicdo do equipamento, uma solu¢do de contorno deve ser sugerida e a
severidade adequada a realidade da solucdo definitiva.

7.4.12. Ao final de cada atendimento, a Contratada deverd emitir relatdrio técnico contendo as seguintes
informagoes: categoria de prioridade, descrigdo do problema e da solucdo, procedimentos realizados, data e hora da
abertura ¢ do fechamento do chamado, data e hora do inicio e término da execu¢do dos servigos, identificagdo do
técnico que realizou o atendimento.

7.4.13. As glosas apuradas em razdo da aplicacdo do SLA ocorrerdo no faturamento do més subsequente.

7.4.14. As eventuais glosas no caso de descumprimento do SLA ndo devem ser interpretadas como penalidades, e
sim como adequagdes pelo ndo atendimento das metas estabelecidas em complemento & mensuragdo dos servigos
efetivamente prestados.

7.4.15. Apos a 24* (vigésima quarta) hora de atraso injustificado para o atendimento e solu¢do do chamado técnico,
o Contratante podera rescindir o contrato, caracterizando-se a inexecugao do objeto.

7.4.16. O monitoramento e a apuracdo dos SLAs serdo realizados com base nos dados extraidos das ferramentas e
plataformas utilizadas pela CONTRATADA, as quais deverdo estar disponiveis ao TRIBUNAL DE CONTAS DE
RORAIMA para fins de validagdo, fiscalizagdo e auditoria.

7.5. Requisitos de Suporte Técnico, Manutencio e Garantia.
7.5.1. Suporte Técnico:
7.5.1.1. O servico de suporte técnico a solugdo destina-se:

a) A Instalacdo, configuragdo, correcdo de problemas e esclarecimento de duvidas sobre configuragdo e




utilizacdo da solucdo ofertada;

b) A empresa deve possuir no momento da assinatura do contrato, pelo menos 1 (um) profissional com
certificacdo técnica emitida pelo fabricante, capaz de prestar o Servico Especializado;

c) A CONTRATADA ¢ responsavel pelo gerenciamento dos chamados e fornecimento de informacgdes a
CONTRATANTE, mesmo que haja escalonamento ao fabricante.

7.5.2. Manutencio dos Equipamentos (Grupo 1):

7.5.2.1. A contratada devera prestar o servico de manutengao dos equipamentos do Grupo 1 (Itens 1 e 2) durante a
vigéncia do contrato.

7.5.2.2. Os equipamentos deverdo possuir garantia do fabricante de 60 (sessenta) meses para entrega de pecas on-
site em Boa Vista/RR.

7.5.2.3. O(s) fabricante(s) devera(do) emitir os Termos de Garantia dos equipamentos a serem fornecidos pela
Contratada.

7.5.2.4. A empresa a ser Contratada podera substituir o equipamento danificado por outro novo com especificacdes
similares ou superiores, a seu critério, desde que tal substituicdo seja aprovada pela equipe técnica do TCERR e
ndo represente qualquer tipo de prejuizo ao erario.

7.5.2.5. Manutencdo corretiva: Entende-se por manutengdo corretiva a série de procedimentos destinados a
recolocar os equipamentos em seu perfeito estado de uso, compreendendo, inclusive, substituigdes de pegas, ajustes
e reparos necessarios, de acordo com os manuais e normas técnicas especificas para os equipamentos.

7.5.2.6. Na ocorréncia de manutencdo corretiva, os componentes substitutos deverdo ser novos, sem utilizagdo
anterior, com configuragdo igual ou superior aos originais ¢ em linha de producdo. Caso o componente ndo se
encontre mais disponivel no mercado, deve-se observar que o componente substituto deve ter, no minimo, a
mesma qualidade e especificagdes técnicas do componente fora de linha.

7.5.2.7. Sendo constatada a necessidade de substituicido do equipamento pela equipe de suporte técnico da
Contratada, o procedimento sera efetuado sem qualquer 6nus para a Contratante.

7.5.2.8. Manutencao preventiva: Entende-se por manutengdo preventiva aquela que € realizada periodicamente para
evitar paradas e manter o equipamento em condi¢des de trabalho normal, programada em comum acordo com a
Contratante, de modo a evitar ao maximo a indisponibilidade dos equipamentos contratados.

7.5.2.9. Na realizacdo da manuteng@o preventiva a Contratada devera realizar revisdes, testes e adequagdes nos
equipamentos visando a garantir o melhor desempenho da solugdo contratada.

7.5.2.10. Serdo executadas, no minimo, 2 manutencées preventivas a cada periodo de 12 meses de contrato, sem
onus adicional a Contratante.

7.5.2.11. Caso, para a solucdo do problema, seja necessaria a retirada do equipamento das dependéncias do prédio
sede desta Corte, a Contratada podera fazé-lo exclusivamente as suas expensas, mantendo inalterado o prazo para
conclusdo do trabalho.

7.5.2.12. Na hipétese de produto que necessite de pegas ou partes importadas € ndo comuns de mercado, a critério
da fiscalizag@o do contrato, o prazo para a conclusio dos trabalhos podera ser ampliado.

7.5.3. Requisitos de Negdcio:
7.5.3.1. A presente contratag@o orienta-se pelos seguintes requisitos de negocio:

7.5.3.1.1 Garantir que a infraestrutura da rede de dados do TCERR seja monitorada e melhorada, permitindo
melhor defesa a ataques cibernéticos;

7.5.3.1.2. Garantir a disponibilidade, continuidade e qualidade dos servigos para o cumprimento das
atividades finalisticas do Tribunal e, consequentemente, o alcance dos resultados desejados para a sociedade;
7.5.3.1.3. Garantir os meios adequados para que os processos de seguranca da informacdo possam ser
aprimorados através da implementacao de recursos de prote¢ao adequados.

7.5.4. Requisitos de Capacitaciio - Grupo 1

7.5.4.1. O treinamento a equipe local do Tribunal serd realizado na modalidade presencial, preferencialmente
nos periodos das 08:00 as 12:00 e das 14:00 as 18:00, em dias tteis e em horario a ser definido pelo Tribunal,



7.5.4.2. O treinamento devera ter uma carga horaria minima de 16 horas;
7.5.4.3. A contratada devera ministrar treinamento para até 5 participantes da equipe técnica da Contratante;

7.5.4.4. O treinamento devera abranger o repasse de informagdes e conhecimentos referentes a administragao
e gerenciamento da solugdo Itens (1,2 e 3), bem como o esclarecimento de duvidas.

7.5.4.5. O treinamento devera ser ministrado em lingua portuguesa por profissional certificado pelo fabricante
do produto ofertado.

8. PARCELAMENTO DO OBJETO

O objeto do presente Termo sera parcelado em dois grupos — Grupo 1: Firewall e Grupo 2: SOC — em razéo da
natureza distinta dos servicos, da possibilidade de execucdo independente de cada grupo e da necessidade de
ampliar a competitividade do certame, em conformidade com o disposto no art. 40, inciso V, alinea "b", da Lei n°
14.133/2021.

9. CRITERIOS DE SUSTENTABILIDADE

Néo se aplica.

10. PRAZO E LOCAL DE ENTREGA

10.1. O prazo para inicio da execu¢do contratual sera a partir da assinatura do contrato, devendo, a partir desse
momento, seguir o cronograma detalhado de execugdo das etapas, conforme item 7 — Forma de Execucio.

10.2. Os prazos especificos de entrega, instalagdo, implantacdo e treinamento seguirdo as etapas e prazos
estabelecidos nas Tabelas 3 e 4 do item 7 deste Termo.

10.3. O local de entrega, instalacdo e execug@o dos servicos relacionados ao Grupo 1 sera nas dependéncias do
Tribunal de Contas do Estado de Roraima (TCERR), ou em outro local que venha a ser formalmente indicado pela
Contratante.

10.4.0 prazo de entrega do objeto podera ser prorrogado de forma excepcional, mediante justificativa
fundamentada e aprovagdo da fiscaliza¢do do contrato, observando os limites previstos na Lei n°® 14.133/2021.

11. GARANTIA E ASSISTENCIA TECNICA

Os requisitos de garantia e assisténcia técnica estdo detalhados no item 7.5. Requisitos de Suporte Técnico,
Manutencdo e Garantia.

12. VIGENCIA DO CONTRATO

12.1. O prazo de vigéncia do contrato serd contado a partir da assinatura, podendo ser prorrogado nos termos do
art. 107 da Lei n° 14.133/2021, com as seguintes especificagoes:

12.1.1. Grupo 1 - Firewall: vigéncia de 60 meses para fornecimento, manutencdo e suporte dos
equipamentos ¢ softwares relacionados.

12.1.2. Grupo 2 — SOC: vigéncia de 36 meses para prestacdo de servicos de monitoramento, suporte e
atendimento remoto.

12.2. A gestdo contratual, eventuais prorrogacoes, fiscalizagdes e encerramentos de cada grupo serdo conduzidos
de forma autdnoma, observando-se seus respectivos prazos e condi¢des especificas.

12.3. Havendo interesse, a vigéncia do contrato podera ser prorrogada condicionada a:
12.3.1. Pregos e condigdes vantajosas;
12.3.2. Regularidade fiscal e trabalhista;

12.3.3. Inexisténcia de sancdo impeditiva, comprovada por meio da consulta no Cadastro Nacional de
Empresas Inidoneas e Suspensas (CEIS) e Cadastro Nacional de Empresas Punidas (CNEP), podendo ser
substituidas pela Consulta Consolidada no portal do Tribunal de Contas da Unidao (TCU).
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12.4. A vigéncia contratual de cada grupo de servigos tera inicio a partir da data da Gltima assinatura das partes no
termo de contrato, sendo a contagem do prazo independente para cada grupo, conforme seus respectivos
cronogramas e especificagdes.

13. MODELO DE GESTAO DO CONTRATO

13.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
contidas na Lei n° 14.133/2021, onde cada parte respondera pelas consequéncias do seu descumprimento, seja
parcial ou total.

13.2. A execucdo do contrato sera acompanhada e fiscalizada por fiscal ou equipe de fiscalizagdo devidamente
designada para esse fim, com atribuicdes de representar administrativamente o Contratante e proceder o
recebimento do objeto quando ndo designada comissdo de recebimento.

13.3. As competéncias e atribui¢des do fiscal e da equipe de fiscalizagdo estdo regulamentadas por meio da
Resolug¢ao n° 20/2023/TCERR-PLENO, ep. 0843916.

13.4. O Contratado devera informar imediatamente a fiscalizagdo fato que impega o cumprimento tempestivo da
entrega ou execugdo do objeto.

13.5. Nos contratos por escopo, o Contratado devera manter o Contratante sempre informado acerca do andamento
da entrega do objeto, devendo disponibilizar, sempre que possivel, os dados de rastreio para acompanhamento.

13.6. As comunicagdes entre o Contratante ¢ o Contratado que exigirem formalidade de atos deverao ser realizadas
sempre por meio eletronico.

13.7. Identificada qualquer inexatiddo ou irregularidade no cumprimento das clausulas contratuais, o responsavel
pela fiscalizagdo emitira notificagdes para a correc¢ao, determinando prazo adequado para tal ato.

13.8. Caso ocorram descumprimento das obrigacdes contratuais, o responsavel pela fiscalizacdo atuara
tempestivamente na solug¢do do problema, reportando os fatos ao gestor de contratos para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

13.9. Havendo injustificado inadimplemento contratual, o responsavel pela fiscalizacdo autuara processo
administrativo especifico para a apuracdo da conduta faltosa do Contratado, observando as diretrizes contidas na
Resolucio n° 002/2024-TCERR-PLENQO, ep. 1034993.

14. FORMA E CONDICOES DE RECEBIMENTO

14.1. O objeto contratual serd recebido pelo fiscal do contrato ou pela equipe designada, conforme as etapas
previstas para o Grupo 1 (Firewall) ¢ o Grupo 2 (SOC), observando os prazos estabelecidos nas respectivas
tabelas de requisitos temporais (itens 7.1.1. e 7.1.2.)

14.1.1 Recebimento Provisorio

14.1.1.1 Grupo 1 — Firewall: ocorrera apos a conclusdo da ETAPA 2 conforme cronograma da Tabela 3,
ou seja, 50 (cinquenta) dias ap6s a assinatura do contrato.

14.1.1.2 Grupo 2 — SOC: ocorrera apos a conclusdo da ETAPA 2 conforme cronograma da Tabela 4, ou
seja, 45 (quarenta e cinco) dias apos a assinatura do contrato.

14.1.2 Recebimento Definitivo

14.1.2.1 Grupo 1 — Firewall: até 10 (dias) uteis apds a conclusdo da ETAPA 3 conforme cronograma da

Tabela 3.
14.1.2.2 Grupo 2 — SOC: até 10 (dias) uteis apds a conclusdo da ETAPA 3 conforme cronograma da
Tabela 4.

14.2. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, desde que justificado junto ao
fiscal do contrato.

14.3. Os bens entregues poderdo ser rejeitados no todo ou em parte, inclusive antes do recebimento provisoério,
quando estiverem em desacordo com as especificacdes constantes no Termo de Referéncia e proposta adjudicada,
devendo ser substituidos as custas do Contratado no prazo de até 10 dias uteis, a contar da notificagdo, sem
prejuizo da aplicagdo das penalidades cabiveis.

14.4. O prazo para o saneamento de inconsisténcias na execugdo do objeto ndo sera computado para os fins de
recebimento definitivo.



14.5. O recebimento provisorio ou definitivo ndo exclui a responsabilidade pelas obrigagdes contratuais posteriores
e garantia pertinente ao objeto.

14.6. Por se tratar de servico continuado, executado por demanda e com pagamento mensal, a liquidacdo devera, ao
final de cada més, ser instruida minimamente com: 1) Nota Fiscal; 2) Atesto; 3) Relatorio de Acompanhamento; e
4) Despacho de Liquidagdo e Pagamento, dirigido a Unidade competente.

15. FORMA E CONDICOES DE PAGAMENTO
15.1. Condigodes de Pagamento por Grupo e Natureza do Servigo:

15.1.1. Grupo 1 (FIREWALL) - Servicos Continuos (Itens 1, 2 e 3): O pagamento sera efetuado
mensalmente, durante 60 meses, ao final de cada periodo de execugio dos servigos continuos, mediante
a conclusdo e aceite dos servigos prestados, conforme critérios estabelecidos no Item 14 (Forma e
Condigoes de Recebimento).

15.1.2. Grupo 1 (FIREWALL) - Servicos de Implantacio e Treinamento (Itens 4 e 5): O
pagamento referente aos servicos de Implantacdo, Migracao e Configuragdo (Item 4) e Treinamento da
equipe técnica (Item 5) serd realizado apds a conclusdo e aceite da ETAPA 4 (Treinamento), conforme
cronograma estabelecido na Tabela 3.

15.1.3. Grupo 1 (FIREWALL) - Servicos Sob Demanda (Item 6): O pagamento pelos Servigos
Técnicos Especializados em Seguranca da Informacgao (Item 6) sera efetuado por demanda, mediante a
emissdo prévia de Ordens de Servigo (OS) e apos a entrega dos servigos com respectivo relatorio de
execugdo, referente a 120 UST distribuidas ao longo do periodo de 60 meses.

15.1.4. Grupo 2 (SOC) - Servicos Continuos (Item 7): O pagamento sera efetuado mensalmente,
durante 36 meses, ao final de cada periodo de execugdo dos servigos continuos, mediante a conclusdo ¢
aceite dos servigos prestados, conforme critérios do Item 14.

15.1.5. Grupo 2 (SOC) - Servicos Sob Demanda (Item 8): O pagamento pelos Servigos Técnicos
Especializados (SOC) sob demanda sera realizado mediante a emissdo prévia de Ordens de Servigo
(OS) e entrega dos servigos com respectivo relatorio de execucao, referente a 1.080 UST distribuidas ao
longo de 36 meses.

15.2. Para fins de pagamento, a nota fiscal eletrnica serd encaminhada pelo Contratado, viae-mail,
exclusivamente ao fiscal do contrato, cujo enderego eletronico sera repassado oportunamente.

15.3. Orientagdes para a emissao da nota fiscal ou documento equivalente para fins de retencdo tributaria:

15.3.1. O Contratado devera observar quando da emissdo da nota fiscal ou documento de cobranca equivalente
as disposi¢oes da Instrucdo Normativa RFB n° 1234/2012 alterada pela Instrucdo Normativa RFB n°
2145/2023, em especial o art. 2°-A, paragrafos 2°¢ 3° e osarts. 3° e 11, ¢ os anexos da instrucio
normativa inicialmente citada, sem prejuizos do cumprimento das legislagdes pertinente ao INSS (Unido),
ICMS (Estado) e ISS (Municipio);

15.3.2. As aliquotas dos tributos decorrentes da atividade empresarial do Contratado deverdo constar
expressamente no corpo da nota fiscal ou documento equivalente, bem como as informagdes acerca de
eventual isen¢ao tributaria;

15.3.3. Em razdo da extingdo do convénio entre o Governo do Estado de Roraima ¢ a Unido (DOU 219 de
22/11/2022 - Secdo 3/Pag. 50), passam a ser de exclusiva responsabilidade do Contratado o recolhimento da
CSLL, COFINS ¢ PIS/PASEP.

15.4. Caso o Contratado ndo cumpra integralmente o disposto no item anterior, 0 pagamento ndo sera processado
até que ocorra a devida correcgao.

15.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006,
ndo sofrera a retencdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime, desde que
apresente comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida lei complementar.

15.6. O pagamento ocorrera em até 10 dias 1teis, apos o atesto da nota fiscal, por meio de ordem bancaria para
crédito no banco, agéncia e conta corrente indicados pelo Contratado.

15.7. Para fins de pagamento, o Contratado devera estar adimplente com a Fazenda Federal e Estadual e/ou
Municipal , incluindo a regularidade perante a Justica do Trabalho e ao Fundo de Garantia por Tempo de Servico
(FGTS).



15.8. Nao sera aceito como comprovagdo da regularidade fiscal perante a Fazenda Municipal a certiddo
emitida/validada na condi¢ao de contribuinte.

15.9. A nota fiscal que for apresentada com erro devera ser imediatamente substituida, ficando o pagamento
sustado e o prazo para pagamento suspenso até que o Contratado providencie a substituicao.

15.10. No preco contratado deverdo estar inclusos todos os tributos, taxas, encargos, seguros, fretes e quaisquer
outras despesas que incidam sobre o objeto.

15.11. No caso de atraso do pagamento, salvo se por culpa do Contratado, serdo devidos pelo Contratante encargos
moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros
simples, conforme a seguinte formula: EM =1 x N x VP, onde: EM = Encargos moratdrios devidos. N = Numero
de dias entre a data prevista para o pagamento e a do efetivo pagamento. I = indice de compensacio financeira =
0,00016438. ¢ VP = Valor do pagamento em atraso.

16. MATRIZ DE RISCO

Nao se aplica.

17. FORMA E CONDICOES DE REAJUSTAMENTO

17.1. Os pregos contratados poderdo ser reajustados apos 12 (doze) meses, contados da data do orgamento estimado
de 23/10/2025, com base na variagdo do Indice de Custo da Tecnologia da Informag¢ao — ICTI, divulgado pelo
IPEA, ou de outro indice que venha a substitui-lo oficialmente, em conformidade com o art. 92, §3°, da Lei n°
14.133/2021.

17.2. Para o calculo do indice de reajustamento sera adotada a seguinte formula:
IR = (if - ii) / ii
Onde:
IR = indice de Reajustamento.
ii - indice inicial: indice do més de apresentacdo da proposta.
if - indice final: indice correspondente a data do reajuste.

17.3. O reajuste de precos devera ser solicitado formalmente pelo Contratado antes de eventual prorrogacao do
contrato, decaindo tal direito caso seja firmado termo aditivo prorrogatorio sem a devida manifestacdo quanto ao
reajuste.

17.4. Revisao de Precos:

17.4.1. A revisdo dos precos contratados podera ocorrer a qualquer tempo, com a finalidade de garantir a
manutencao do equilibrio econémico do contrato, podendo ocorrer da seguinte forma:

a) Pelo Contratante, nos casos em que for verificada a redu¢do do preco praticado no mercado ou em
decorréncia de reducao de carga tributaria ou de estudos técnicos elaborados internamente;

b) Pelo Contratado, mediante solicitagdo formal e fundamentada e acompanhada da planilha de
composicdo de custo do novo preco, contendo os mesmos elementos formadores dos pregos
contratados, devendo demonstrar quais os itens da planilha de custos estdo defasados e que estdo
ocasionando o desequilibrio do contrato.

17.4.2. Em nenhuma hipdtese os pregos revisados ultrapassardo os praticados no mercado.

17.4.3. Caso a revisao seja concedida, ocorrera a partir da data da assinatura do respectivo termo aditivo, com
efeitos financeiros a partir da data da solicitagdo do Contratado.

18. OBRIGACOES DO CONTRATADO

18.1. Providenciar, imediatamente ap6s o recebimento da nota de empenho, as tratativas necessarias ao
cumprimento célere do encargo disposto neste Termo.

18.2. Prestar os servigos no prazo pactuado, sob pena de aplicagdo das penalidades previstas neste Termo.

18.3. Prestar a garantia necessaria dos servicos conforme solicitado neste Termo de Referéncia.
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18.4. Disponibilizar pessoal qualificado e habilitado para a execu¢do dos servigos, conforme indicado no item
7.5.1.1.b e 24.4 do presente instrumento;

18.5. A CONTRATADA obriga-se a manter a estabilidade da equipe técnica envolvida nos projetos,
providenciando a substituicdo de colaboradores que eventualmente se desliguem da equipe, garantindo o padrao
técnico ¢ a qualidade dos trabalhos.

18.6. Decidir em comum acordo com a CONTRATANTE sobre os métodos, detalhes e meios através dos quais os
servicos serdo executados, utilizando pessoal com qualificagdo técnica necessaria ¢ em numero suficiente para
atender a demanda;

18.7. Fornecer a CONTRATANTE, sempre que formalmente solicitado, informagdes detalhadas sobre o
andamento dos servigos;

18.8. Reparar, corrigir ou substituir, as suas expensas, no total ou em parte, os servigos em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados;

18.9. Responder, integralmente, por perdas e danos que vier a causar ao contratante ou a terceiros em razao de agao
ou omissdo, dolosa ou culposa, de seus empregados, independente de outras cominagdes contratuais ou legais a
que estiver sujeita;

18.10. Entregar, ao final de periodos estabelecidos em comum acordo pelas partes, toda a documentagao oriunda da
execucdo das atividades relacionadas ao presente contrato.

18.11. A CONTRATADA obriga-se a manter a confidencialidade das informacdes compartilhadas e que ndo sejam
de dominio publico, além daqueles referentes ao conteido e tecnologia envolvida no projeto, exceto quando
autorizado por escrito pela CONTRATANTE.

18.12. Manter durante toda a execucdo do contrato as condi¢des de habilitacdo e qualificagdo exigidas no
procedimento licitatorio, devendo comunicar ao Contratante a superveniéncia de fato impeditivo da manutencdo
dessas condigdes.

18.13. Néo subcontratar o objeto do presente Termo.

19. OBRIGACOES DO CONTRATANTE

19.1. Efetuar o pagamento no prazo informado neste termo.

19.2. Acompanhar e fiscalizar a execu¢ao do contrato por meio de servidor designado para esse fim.

19.3. Verificar o cumprimento das especificacdes exigidas, podendo rejeita-las quando ndo atenderem este termo.

19.4. Prestar informagdes necessarias ao Contratado para a perfeita execugdo do contrato.

20. GARANTIA CONTRATUAL

20.1. Com a finalidade de assegurar a execucdo do contrato e suprir eventual situa¢do de inadimpléncia, o
Contratado apresentara garantia contratual na forma do art. 96 da Lei n° 14.133/2021, em até 30 dias, apos a
homologacao do certame e antes da assinatura do contrato, no percentual de 5% do valor da contratacdo, podendo
optar por uma das modalidades de garantia abaixo:

20.1.1. Caugao em Dinheiro: a garantia em dinheiro devera ser efetuada, obrigatoriamente, em conta
especifica, em favor do Contratante;

20.1.2. Titulos da Divida Publica: emitidos sob a forma escritural, mediante registro em sistema centralizado
de liquidagéo e de custodia autorizado pelo Banco Central do Brasil, e avaliados por seus valores economicos,
conforme definido pelo Ministério da Economia;

20.1.3. Seguro Garantia: sera realizado mediante a entrega da apolice, inclusive digital, emitida por empresa
em funcionamento no Brasil e devidamente registrada na Superintendéncia de Seguros Privados - SUSEP,
sendo a Contratante o Unico beneficiario/segurado, observando-se, ainda, as disposi¢des do art. 97 da Lei n°
14.133/2021;

20.1.4. Fianca Bancaria: mediante entrega de carta de fianga fornecida por estabelecimento bancario,
devidamente registrada em cartoério de registro de titulos e documentos, conforme determinado no art. 129 da
Lein®6.015/73. Na Fianca Bancaria, devera constar do instrumento a expressa renuncia pelo fiador dos
beneficios previstos nos artigos 827 e 835 do Codigo Civil Brasileiro;

20.1.5. Titulo de capitaliza¢ao custeado por pagamento Unico, com resgate pelo valor total.



20.2. A garantia contratual assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

20.2.1. Prejuizos advindos do ndo cumprimento do contrato ¢ do ndo adimplemento das demais obrigagdes

nele previstas;

20.2.2. Prejuizos causados a Administragao ou a terceiro, decorrentes de culpa ou dolo durante a execugdo do

contrato;

20.2.3. Multas moratorias e punitivas aplicadas pelo Contratante; e

20.2.4. Obrigagdes trabalhistas, fiscais e previdencidrias de qualquer natureza ndo adimplidas pelo

Contratado, conforme a natureza do contrato.

20.3. Os dados do contrato garantido e/ou assegurado deverdo constar no instrumento de garantia ou seguro a ser

apresentado pelo garantidor e/ou segurador.

20.4. A garantia contratual terd validade minima de 90 dias além da vigéncia contratual, devendo ser renovada e

atualizada no caso de alteragao do valor e/ou prorrogacdo do contrato.

20.5. A garantia contratual serd liberada ou restituida somente apds a comprovagao de que o Contratado cumpriu as

obrigacdes contratuais.

21. SANCOES ADMINISTRATIVAS

21.1 Comete infracao administrativa no Ambito da execucio do contrato, nos termos da Lei n° 14.133/2021, o

Contratado que:

21.1.1. dar causa a inexecuc¢ao parcial do contrato;

21.1.2. dar causa a inexecugdo parcial do contrato, que cause grave dano ao Contratante;
21.1.3. dar causa a inexecucgdo total do contrato;

21.1.4. ensejar o retardamento da execu¢do ou da entrega do objeto sem motivo justificado;
21.1.5. prestar declaragdo falsa durante a execucdo do contrato;

21.1.6. praticar ato fraudulento na execucdo do contrato;

21.1.7. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

21.1.8. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

21.2. O Contratado que cometer quaisquer das infracées discriminadas no item 21.1 ficara sujeito, sem
prejuizo das responsabilidades civil e criminal, as seguintes sanc¢oes:

21.2.1 ADVERTENCIA: no caso de cometimento da infragio administrativa prevista no subitem 21.1.1,
quando ndo se justificar a imposi¢@o de penalidade mais grave.

21.2.2. MULTA:

a) de 10% sobre o valor do contrato no caso de cometimento das infragcdes administrativas previstas nos
subitens 21.1.1 ¢ 21.1.4;

b) de 15% sobre o valor do contrato no caso de cometimento das infracdes administrativas previstas
nos subitens 21.1.2 ¢ 21.1.3;

c¢) de 20% sobre o valor do contrato no caso de cometimento das infragcdes administrativas previstas nos
subitens 21.1.5 a 21.1.8.

21.2.3. MULTA MORATORIA : de 0,5% sobre o valor do contrato ou item, por dia de atraso
injustificado na execucdo do objeto, limitada a 30% , podendo ser convertida em multa compensatoria no
caso de extingdo unilateral do contrato, sem prejuizo da aplicacdo cumulativa com outras sangdes previstas em
lei.

21.2.3.1. N2o havendo garantia contratual, ocorrera a retencio preventiva do valor presumido da
multa moratéria antes da instauragdo do regular procedimento administrativo;

21.2.3.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada, se houver, ou serd cobrada judicialmente.

21.2.4. IMPEDIMENTO DE LICITAR E CONTRATAR: pelo prazo de 2 anos, no caso de cometimento
das infragdes administrativas previstas nos subitens 21.1.2 ¢ 21.1.3, e de 6 meses, no caso de cometimento da
infracdo administrativa previstas no subitem 21.1.4, quando nio se justificar a imposi¢ao de penalidade mais



grave.

21.2.5. DECLARACAO DE INIDONEIDADE: pelo prazo de 3 anos, no caso de cometimento das infragdes
administrativas previstas nos subitens 21.1.5¢ 21.1.6,¢ de 6 anos, no caso de cometimento da infragdo
administrativa previstas no subitens 21.1.7 e 21.1.8, bem como pelo prazo de 3 anos, no caso de cometimento
das infracdes 21.1.2 a 21.1.4, quando se justificar a imposi¢ao de penalidade mais grave.

21.2.6. As sang0es previstas nos subitens 21.2.1, 21.2.4 e 21.2.5 poderao ser aplicadas cumulativamente com
a prevista no subitem 21.2.2.

21.3. A aplica¢ao das sangdes previstas neste item ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo
integral do dano causado ao Contratante.

21.4. O exercicio do direito ao contraditorio ¢ a ampla defesa acerca da imputagdo das infragdes previstas neste
item ocorrera no ambito do processo administrativo sancionatorio.

21.5. O processo administrativo sancionatério seguira as disposigoes da Resolucdo n° 02/2024-TCERR-
PLENO.

21.6. No caso de abertura de processo administrativo sancionatdrio destinado a apuragdo de infragcdes contratuais
e eventual aplicagdo de sangdo administrativa, as comunicagdes ao Contratado serdo realizadas preferencialmente
por meio do endereco de correio eletronico (e-mail) informado na proposta adjudicada ou o constante no Sistema
de Cadastro Unificado de Fornecedores (SICAF).

21.6.1. O Contratado devera manter atualizado o endere¢o de correio eletronico (e-mail) informado na
proposta e no Sistema de Cadastro Unificado de Fornecedores (SICAF), e confirmar o recebimento das
mensagens provenientes do Tribunal de Contas do Estado de Roraima, ndo podendo alegar o
desconhecimento do recebimento das comunicagdes por este meio como justificativa para se eximir das
responsabilidades assumidas ou de eventuais sangdes aplicadas.

22. CONDICOES DE PARTICIPACAO NO PROCEDIMENTO DE CONTRATACAO
22.1. Em razao das vedacdes legais, nao podera participar do procedimento de contratacio:

22.1.1. A empresa ou empresario impedido licitar e contratar com 6rgaos e entidades estaduais e municipais
no Estado de Roraima, durante o prazo da sangdo aplicada.

22.1.2. O empresario declarado inidoneo perante a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punig@o ou até que seja promovida sua reabilitacdo.

22.1.3. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do Contratante ou com servidor que desempenhe fungdo no procedimento licitatorio ou na
contratacdo direta, bem como atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

22.1.4. O empresario cujo instrumento constitutivo nao seja compativel com o objeto deste termo.
22.1.5. Sociedade estrangeira ndo autorizada a funcionar no Brasil.

22.1.6. As sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham
diretores, socios ou representantes legais comuns, ou que utilizem recursos materiais, tecnolégicos ou
humanos em comum, exceto se demonstrado que ndo agem representando interesse econdmico em comum,.

22.1.7. Aquele que se enquadrar nas demais vedagdes previstas no art. 14 da Lei n°® 14.133/2021.

22.2. O atendimento das condigdes indicadas nos subitens 22.1.1 ¢ 22.1.2 serao supridas por meio de Consulta
Consolidada no portal do Tribunal de Contas da Unifdo (TCU) ou SICAF ou por qualquer outro meio idoéneo de
consulta.

23. FORMA E CRITERIO DE SELECAO

23.1. A selegdo do fornecedor ocorrera por meio de procedimento licitatorio na modalidade Pregao, sob a forma
Eletrénica, com ado¢do do critério de julgamento pelo menor preco, conforme Resolu¢cio n® 21/2023 -
TCERR - PLENO, ep. 0823180.

23.2. A proponente/licitante que ndo mantiver a proposta quando vencedora ou quando convocada no prazo da
validade da sua proposta, poderd sofrer as san¢des administrativas previstas na Resolucido n° 02/2024-TCERR-
PLENO, ep. 1034993, assegurados o contraditorio e a ampla defesa.



23.3. E dever da proponente/licitante avaliar previamente se tem condi¢des financeiras e operacionais para
participar do certame e se vencedora, cumprir o objeto do contrato nas condigdes e prazos indicados neste termo,
sob pena das sang¢des administrativas previstas na resolugéo indicada no item anterior.

24, EXIGENCIAS DE HABILITACAO

Sem prejuizo dos demais documentos que venham a ser solicitados em edital de licitagcdo, a licitante devera
apresentar os documentos abaixo para fins de habilitacdo:

24.1. Habilitag¢ao Juridica:

24.1.1. Empresario Individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

24.1.2. Sociedade Empresaria, Sociedade Limitada Unipessoal — SLU ou sociedade identificada
como Empresa Individual de Responsabilidade Limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

24.1.3. Sociedade Empresaria Estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede;

24.1.4. Sociedade Simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatério de seus administradores;

24.1.5. Filial, Sucursal ou Agéncia de Sociedade Simples ou Empresaria: inscricio do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Pablico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz;

24.1.6. Consércio: Nao serd permitida a participacdo de pessoa juridica constituida por meio de
consorcio, em razdo do baixo valor e da baixa complexidade do objeto, sob pena de perder a economia
de escala.

24.2. Habilita¢ao Fiscal, Social e Trabalhista:
24.2.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas;

24.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
conjunta federal expedida pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais ¢ a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional,;

24.2.3. Prova de regularidade junto ao Fundo de Garantia do Tempo de Servico (FGTS);

24.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

24.2.5. Prova de inscri¢do no cadastro de contribuintes municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

24.2.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre.

24.2.7. Declaracao de Inexisténcia de Trabalho Infantil, em cumprimento do inciso XXXIII, da
Constituicdo Federal.

24.2.8. Em se tratando de filial, os documentos de habilitacdo juridica e regularidade fiscal deverao
estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome da
matriz

24.2.9. Caso a licitante seja considerada isenta dos tributos estaduais ou municipais relacionados ao
objeto da contratacdo, deverd comprovar tal condicdo mediante a apresentacdo de declaracdo da
Fazenda Estadual ou Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei.



24.3. Qualificacao Economico-Financeira:
24.3.1. Certidao Negativa de Faléncia expedida pelo distribuidor da sede do fornecedor.

24.3.2. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentagdo pelo licitante de balango patrimonial, demonstracdo de resultado de
exercicio e demais demonstragdes contabeis dos 2 (dois) altimos exercicios sociais na forma da lei e obtidos pela
aplicacdo das seguintes formulas:

a) Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante + Passivo Ndo
Circulante);

b) Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
¢) Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

24.3.3. Empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as exigéncias de habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balango de abertura, nos termos do art. 65, §1°, da Lein°®
14.133/2021.

24.3.4. O balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contabeis limitar-
se-30 ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 anos.

24.3.5. Os documentos acima referenciados deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmissdo da Escrituracdo Contabil Digital - ECD ao SPED.

24.3.6. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaragdo
assinada por profissional habilitado da area contabil, apresentada pelo licitante.

24.4. Qualificacao Técnica:

24.4.1. A licitante deverd apresentar Atestado de Capacidade Técnica ou documento equivalente, emitido por
pessoa juridica de direito publico ou privado, comprovando a execucao de servigos compativeis com o objeto deste
Termo de Referéncia.

24.4.2. A licitante devera disponibilizar, quando solicitado pelo TCERR, informagdes que permitam comprovar a
legitimidade dos atestados apresentados, incluindo, mas ndo se limitando a: copia do contrato que deu origem a
prestacdo dos servigos, endereco da contratante, local de execugdo do objeto e outros documentos julgados
necessarios para atestar a idoneidade do(s) atestado(s).

24.4.3. A habilitacdo da licitante podera ser comprovada por meio do Sistema de Cadastro Unificado de
Fornecedores (SICAF), nos documentos por ele abrangidos.

25. REQUISITOS DA CONTRATACAO

25.1. Para garantir a conformidade com as melhores praticas internacionais de privacidade e seguranca da
informagdo, a contratada devera possuir, no minimo, as seguintes certificagoes:

25.1.1. Grupo 1 (FIREWALL): O profissional responsavel pelo suporte técnico deverad possuir certificagdo
CISSP (Certified Information Systems Security Professional) ou equivalente.

25.1.2. Grupo 2 (SOC): A contratada devera possuir a certificagdo ISO/IEC 27001 e, em seu corpo de
funcionarios, as seguintes certificagoes:

25.1.2.1. CEH (Certified Ethical Hacker), emitida pelo EC-Council ou equivalente;
25.1.2.2. CISSP (Certified Information Systems Security Professional) ou equivalente;
25.1.2.3. ECSA (Certified Security Analyst), emitida pelo EC-Council ou equivalente;
25.1.2.4. GCIH (GIAC Certified Incident Handler), emitida pelo GIAC ou equivalente;
25.1.2.5. GCIA (GIAC Certified Intrusion Analyst), emitida pelo GIAC ou equivalente.

25.2. Todas as certificagdes devem estar validas durante a execucdo do contrato, com comprovacao oficial pelos
organismos certificadores reconhecidos, constituindo requisito obrigatério apenas para a assinatura do
contrato, nao sendo exigidas na fase de habilitacgao.

26. PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

26.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre



desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, nos termos da Lei
Geral de Proteg¢do de Dados - LGPD (Lei n° 13.709/2018).

26.2. O Contratado obriga-se ao dever de protecdo, confidencialidade, sigilo da informacdo, dados pessoais e base
de dados a que tiver acesso, nos termos da LGPD em razido da execu¢do do contrato.

26.3. O Contratado ndo podera utilizar informagdes, dados pessoais ou base de dados a que tenham acesso para
fins distintos da execug¢ao do contrato.

26.4. Caso o Contratado necessite coletar dados pessoais dos titulares mediante consentimento, indispensaveis a
execucdo do contrato, esta sera realizada apds prévia aprovacdo do Contratante, sendo de sua exclusiva
responsabilidade a obtengao ¢ gestdo desses dados.

26.5. Os dados obtidos em razdo deste contrato deverdo ser armazenados em banco de dados seguro, com garantia
de registro das transacdes realizadas na aplicagdo de acesso (log), adequado controle baseado em fungéo (role
based access control) e com transparente identificagdo do perfil dos credenciados, como forma de garantir a
rastreabilidade de cada transagdo ¢ a franca apuragdo, a qualquer momento, de desvios ¢ falhas, vedado o
compartilhamento desses dados com terceiros.

26.6. O Contratado se responsabiliza integralmente pela regularidade do tratamento dos dados pessoais recebidos
do Contratante ou gerados durante a execucao do contrato, desde o momento do seu acesso ou coleta, até o seu
descarte, devendo cumprir as regras impostas pela Lei Geral de Protecdo de Dados, nos regulamentos dela
decorrentes e orientacdes de boas praticas publicadas pela Autoridade Nacional de Protecdo de Dados.

26.7. O Contratado obriga-se a implementar medidas técnicas ¢ administrativas aptas a promover a seguranga, a
protecdo, a confidencialidade e o sigilo da informagao, dados pessoais e/ou base de dados que tenha acesso, a fim

de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destrui¢do, perda,
alteracdo, comunicagdo ou qualquer outra forma de tratamento inadequado ou ilicito.

26.8. O Contratado ¢ responsavel por assegurar que seus colaboradores, consultores, e/ou prestadores de servigos
que, no exercicio de suas atividades, tenham acesso e/ou conhecimento da informagdo e¢/ou dos dados pessoais,
respeitem o dever de protecdo, confidencialidade e sigilo, devendo estes assumir compromisso formal de preservar
a confidencialidade e segurancga de tais dados.

26.9. O Contratado devera manter os registros de tratamento de dados pessoais que realizar em razao do contrato,
assim como aqueles compartilhados, com condigdes de rastreabilidade e de prova eletronica a qualquer tempo.

26.10. O Contratado deverd permitir a realizacdo de auditorias pelo Contratante e disponibilizar as informagdes
necessarias para demonstrar o cumprimento das obrigacdes relacionadas a Lei Geral de Protegao de Dados.

26.11. O Contratado devera prestar, sempre que solicitado pelo Contratante, qualquer informac¢ao e documentagao
que comprovem a implementacgdo dos requisitos de seguranca especificados na contratagdo, de forma a assegurar a
auditabilidade do objeto contratado, bem como os demais dispositivos legais aplicaveis.

26.12. Em casos de incidentes de seguranga, o Contratado informara imediatamente via e-mail e telefone ao fiscal
do contrato o ocorrido, devendo a comunicagdo conter, no minimo, as seguintes informagoes:

26.12.1. Identifica¢ao e dados de contato de entidade ou pessoa responsavel pelo tratamento; encarregado de
dados ou outra pessoa de contato; indicacdo se a notificacdo ¢ completa ou parcial. Em caso de comunicagéo
parcial, indicar que se trata de uma comunicago preliminar ou de uma comunicagdo complementar;

26.12.2. Informagdes sobre o incidente de seguranga com dados pessoais, tais como data e hora da ocorréncia
e duragdo do incidente, bem como de sua detecgao;

26.12.3. A natureza da violagdo de seguranca de dados pessoais, como por exemplo, perda, roubo, copia,
vazamento, dentre outros;

26.12.4. Descricao dos dados pessoais e informagdes afetadas, como natureza e contetido dos dados pessoais,

categoria e quantidade de dados e de titulares afetados;
26.12.5. Indica¢do da localizagao fisica, meio de armazenamento e base de dados violada;

26.12.6. Possiveis consequéncias e efeitos negativos sobre os titulares dos dados afetados, indicando os

titulares atingidos ou potencialmente atingidos;

26.12.7. Medidas de seguranca, técnicas e administrativas preventivas tomadas pelo Controlador de acordo

com a LGPD aplicadas ao incidente;



26.12.8. Resumo das medidas implementadas durante o processo de adequagdo e compliance com a LGPD

para mitigacdo de riscos de incidentes desta natureza;

26.12.9. Outras informagdes uteis as pessoas afetadas para proteger seus dados ou prevenir possiveis danos.

26.13. Extinto o contrato, o Contratado interromperd o tratamento dos dados pessoais que porventura viesse
ocorrendo em fungdo do contrato, devendo elimina-los no prazo maximo 30 dias, salvo quando tenha que manté-
los para cumprimento de obrigacdo legal.

26.14. O Contratado ¢ responsavel pelos eventuais danos e sangdes aplicadas pela Autoridade Nacional de Protegao
de Dados, decorrentes do tratamento inadequado dos dados pessoais compartilhados pelo Contratante em razao do
contrato.

26.15. O Contratado ¢ responsavel pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser
causados em razdo do descumprimento de suas obrigagdes legais no processo de tratamento dos dados no ambito
do contrato.

27. ADEQUACAO ORCAMENTARIA

A despesa decorrente da presente contratacio correra por conta da seguinte dotacio:

e Unidade Gestora: Tribunal de Contas do Estado de Roraima
e Projeto de Trabalho: 01.032.002.2012.9900.
e Fonte (s): 1500.

e Natureza da Despesa: 3.3.90-40 - 3.3.90.40 — Servigos de Tecnologia da Informagdo e Comunicacao.

28. EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Portaria 1045/2025/TCERR (ep. 1092215).

Integrante Integrante Integrante
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Anexo I - Especificagoes Técnicas do Objeto

GRUPO 01




ITEM DESCRICAO DA DEMANDA UNIDADE | QUANTIDADE

Servico de Gerenciamento de Tecnologia de Seguranca de Rede

1 (UTM-NGFW), garantia e suporte técnico pelo periodo de 60 meses, Serv./més. 60
com disponibilidade de 2 equipamentos em regime de comodato.
Servico de Gerenciamento de Tecnologia de Seguranca de Rede
Aplicacado WEB (WAF - Web Application Firewall), garantia ¢ .

2 .. , . e Serv./més 60
suporte técnico pelo periodo de 60 meses, com disponibilidade de
equipamentos em regime de comodato.

3 Solucdo de Relatoria, garantia e suporte técnico pelo periodo de 60 Serv /més 60
meses.

4 Servico de Implantacio, Migracao e Configuracao. Serv. 1

5 Servico de Treinamento de equipe técnica do Contratante. Serv. 1
Servicos Técnicos Especializados em Seguranca da Informagdo (sob

6 UST 120
demanda)

ITEM 01 - Servico de Gerenciamento de Tecnologia de Seguranca de Rede (UTM-NGFW), garantia e
suporte técnico pelo periodo de 60 meses, com disponibilidade de 2 equipamentos em regime de comodato.

1. A solugdo devera ser entregue em Alta Disponibilidade (HA);

1.1. Deve suportar, no minimo, 23 (vinte ¢ trés) Gbps de throughput com a funcionalidade de firewall
habilitada para trafego IPv4, independentemente do tamanho do pacote;

1.2. Deve suportar, no minimo, 6 (seis) milhdes de conexdes simultaneas;
1.3. Deve suportar, no minimo, 200.000 (duzentas mil) novas conexdes por segundo;
1.4. Deve suportar, no minimo, 11,5 (onze e meio) Gbps de throughput VPN IPSec;

1.5. Deve estar licenciado para ou suportar, sem o uso de licenca, no minimo, 2.000 (dois mil) tineis de VPN
IPSec Site-to-Site simultaneos;

1.6. Deve estar licenciado para ou suportar, sem o uso de licenga, no minimo, 15.000 (quinze mil) tineis de
clientes VPN IPSec simultineos;

1.7. Deve suportar, no minimo, 9 (nove) Gbps de throughput de IPS;
1.8. Deve suportar, no minimo, 7 (sete) Gbps de throughput de Inspec¢do SSL;

1.9. Deve suportar, no minimo, 5 (cinco) Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir devidamente ativadas e
atuantes: controle de aplicagdo, IPS e antimalware;

1.10. Deve possuir, pelo menos, 8 (oito) interfaces Gigabit Ethernet com conectores RJ45;

1.11. Deve possuir, pelo menos, 8 (oito) interfaces com suporte a conectores SFP/SFP+ de 10 Gigabit
Ethernet;

1.12. Deve possuir 1 (uma) Interface Ethernet RJ45 10/100/1000 dedicada para gerenciamento;

1.13. Deve possuir, pelo menos, 1 (uma) interface RJ45 ou SFP/SFP+ dedicada para alta disponibilidade
(HA);

1.14. Deve possuir unidade do tipo SSD com no minimo 480GB para armazenamento de informagdes locais;
1.15. Deve possuir fonte de alimentagdo AC redundante;

1.16. Deve ser entregue pelo menos 8 (0ito) transceivers opticos por firewall, sendo 4 (quatro) do tipo 10GE
SFP+ Short Range e 4 (quatro) do tipo 10GB SFP+ Long Range, ambos compativeis e homologados com o



equipamento. Além disso, devem ser fornecidos 16 (dezesseis) cabos compativeis com os equipamentos e
transceivers fornecidos nesta contratacao, com comprimento de 3 metros;

1.17. Deve possuir, para os casos de appliances fisicos, servico de RMA com entrega de equipamentos e pegas
em até 5 (cinco) dias uteis ap6s o diagnostico.

2. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERACAO

2.1. A solugdo deve consistir em plataforma de protecdo e balanceamento inteligente de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW), console de geréncia e monitoragio;

2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de ameagas,
identificacdo de usuarios e controle granular de permissdes;

2.3. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da
proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e
end-of-sale;

2.4. Nao serdo aceitas solu¢des baseadas em PCs de uso geral. Todos os equipamentos a serem fornecidos
deverdo ser do mesmo fabricante para assegurar a padronizagdo e compatibilidade funcional de todos os
recursos;

2.5. As funcionalidades de protecdo de rede que compde a solugdo de seguranga, podem funcionar em
multiplos appliances desde que atendam a todos os requisitos desta especificagio;

2.6. Devera possuir e estar licenciado pelo periodo de 60 (sessenta) meses com as seguintes funcionalidades:
Firewall, Traffic Shapping e QoS, Filtro de Conteido Web, Antivirus, AntiSpam, Deteccdo e Prevencao de
Intrusos (IPS), VPN IPSec, Controle de Aplicagdes, Prevengdo de Perda de Dados (DLP) e Virtualizagao.

3. FUNCIONALIDADES DE REDE E FIREWALL
3.1. O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB (HTTPS) ¢ API aberta;
3.2. Os dispositivos de prote¢do de rede devem possuir suporte a VLANS;
3.3. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM ¢ PIM-DM));
3.4. Os dispositivos de protecao de rede devem possuir suporte a DHCP Cliente, Server e Relay;
3.5. Os dispositivos de proteg@o de rede devem suportar sub-interfaces ethernet logicas;

3.6. Deve possuir a funcionalidade de traducdo de enderecos estaticos - NAT (Network Address Translation),
um para um (1-to-1), N-para-um (N-to-1), varios para um, NAT64, NAT66, NAT46 e PAT;

3.7. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico;

3.8. Devera suportar sFlow ou Netflow;

3.9. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance e que possam ser administrados
por equipes distintas;

3.10. Deverd permitir limitar o uso de recursos utilizados por cada sistema virtual;
3.11. Deve suportar o protocolo padrdo da indistria VXLAN;
3.12. Deve implementar o protocolo ECMP;

3.13. Deve permitir monitorar via SNMP o uso de CPU, memoria, espaco em disco, VPN, situagdo do cluster
e violagdes de seguranca;

3.14. Enviar log para sistemas de monitoracdo externos;

3.15. Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via protocolo SSL;
3.16. Deve possui mecanismos de protecao anti-spoofing;

3.17. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP4 e OSPFv2);

3.18. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

3.19. Suportar OSPF graceful restart;

3.20. Deve suportar Modo Sniffer, para inspegdo via porta espelhada do trafego de dados da rede;
3.21. Deve suportar Modo Camada 2 (L2), para inspe¢ao de dados em linha e visibilidade do trafego;
3.22. Deve suportar Modo Camada 3 (L3), para inspecdo de dados em linha e visibilidade do trafego;



3.23. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

3.24. A configuragdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo, mas nao
limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associagcdes de Seguranca das VPNs e
Tabelas FIB;

3.25. Devera possuir alta disponibilidade (HA), trabalhando no esquema de redundéncia do tipo Ativo-Passivo
e também Ativo-Ativo, com divisdo de carga, com todas as licengas de software habilitadas para tal sem perda
de conexoes;

3.26. O modo de Alta-Disponibilidade (HA) deve possibilitar monitoracdo de falha de link;
3.27. A solugdo deve suportar obtengdo de certificados validos;

3.28. Deve possuir recursos de automacgao, com a finalidade de facilitar a operacdo diaria dos firewalls61.
Suportar, pelo menos, a tomada de a¢des como execugdo de scripts, envio de e-mails, notificagdes via Teams e
APIs mediante hosts comprometidos, agendamentos, mudancas de configuragdo e ocorréncia de eventos de
rede e seguranga pré-definidos;

3.29. Devera possuir integracdo com tokens para autenticagdo de 02 (dois) fatores;
3.30. Devera suportar controle por zonas de seguranca;
3.31. Devera suportar controles de politicas por porta e protocolo;

3.32. Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicagdes e grupos dindmicos
de aplicacoes;

3.33. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;
3.34. Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

3.35. Controle, inspecao ¢ descriptografia de SSL por politica para trafego de saida (Outbound);
3.36. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

3.37. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificacdo do arquivo
por seu tipo mesmo quando sua extensao for renomeada;

3.38. Suporte a objetos e regras IPV6;
3.39. Suporte a objetos e regras multicast;

3.40. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em
horarios pré-definidos automaticamente.

4. FUNCIONALIDADE DE CONTROLE DE APLICACOES

4.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagoes, independente
de porta e protocolo;

4.2. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de liberacdo de portas
e protocolos;

4.3. Reconhecer pelo menos 4.000 (quatro mil) aplicacdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, 4udio,
video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

4.4. Devera possuir, pelo menos, 15 (quinze) categorias para classificacdo de aplicagdes;

4.5. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in, twitter,
citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,
whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs;

4.6. Deve inspecionar o payload de pacotes de dados com o objetivo de detectar assinaturas de aplicagdes
conhecidas pelo fabricante independente de porta e protocolo;

4.7. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicagdes
e os ataques que utilizam taticas evasivas via comunicagodes criptografadas, tais como Skype e utilizacdo da
rede Tor;

4.8. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;



4.9. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes encapsuladas dentro do
protocolo e validar se o trafego corresponde com a especificagdo do protocolo. A decodificagdo de protocolo
também deve identificar funcionalidades especificas dentro de uma aplicagao;

4.10. Identificar o uso de taticas evasivas via comunicacdes criptografadas;
4.11. Atualizar a base de assinaturas de aplicacdes automaticamente;

4.12. Os dispositivos de protegdo de rede devem possuir a capacidade de identificar o usuario de rede com
integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain Controller,
nem nas estagdes dos usuarios;

4.13. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do dispositivo, ou
seja, nao se limitando somente a possibilidade de habilitar controle de aplicagcdes em algumas regras;

4.14. Deve suportar varios métodos de identificaco e classificagdo das aplicagdes, por pelo menos checagem
de assinaturas e decodificacdo de protocolos;

4.15. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagdes
proprietarias na propria interface grafica da solucdo, sem a necessidade de agdo do fabricante;

4.16. O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes;
4.17. Deve alertar o usuario quando uma aplicagdo for bloqueada;

4.18. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade
de controle/politicas para os mesmos;

4.19. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat,
etc.) possuindo granularidade de controle/politicas para os mesmos;

4.20. Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc.) possuindo granularidade
de controle/politicas para os mesmos;

4.21. Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das
aplicagdes como: tecnologia utilizada nas aplicagdes (Client-Server, Browser Based, Network Protocol, etc);

4.22. Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das
aplicagdes como: nivel de risco da aplicagdo, tecnologia, fabricante e popularidade;

4.23. Deve ser possivel a criagao de grupos estaticos de aplicacdes baseados em caracteristicas das aplicagdes
como: Categoria da aplicagéo;

4.24. Deve permitir forgar o uso de portas especificas para determinadas aplicagoes;
5. FUNCIONALIDADE DE PREVENCAO DE INTRUSAO E AMEACAS

5.1. Para protecdo do ambiente contra-ataques, os dispositivos de protegdo devem possuir mdédulo de IPS,
Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

5.2. Deve incluir assinaturas de prevencgdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e
Anti-Spyware);

5.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

5.4. Deve implementar os seguintes tipos de a¢des para ameagas detectadas pelo IPS: permitir, permitir e gerar
log, bloquear e quarentenar [P do atacante por um intervalo de tempo;

5.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoragao;

5.6. Deve ser possivel a criagdo de politicas por usudrios, grupos de usuarios, IPs, redes ou zonas de
seguranga;

5.7. Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

5.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a cria¢ao de
diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico e a combinagéo
de todos esses itens;

5.9. Deve permitir o bloqueio de vulnerabilidades;
5.10. Deve permitir o bloqueio de exploits conhecidos;

5.11. Deve incluir protecdo contra-ataques de negacao de servicos;



5.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
5.13. Detectar e bloquear a origem de portscans;

5.14. Bloquear ataques efetuados por worms conhecidos;

5.15. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

5.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

5.17. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

5.18. Deve permitir usar operadores de negagdo na criagdo de assinaturas customizadas de IPS ou anti-
spyware, permitindo a cria¢do de exceg¢des com granularidade nas configuragdes;

5.19. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP,
SMB/CIFS, SMTP e POP3;

5.20. Identificar e bloquear comunicagdo com botnets;

5.21. Registrar na console de monitoragdo as seguintes informagdes sobre ameagas identificadas: o nome da
assinatura ou do ataque, aplicagdo, usuario, origem ¢ o destino da comunicagdo, além da ag¢do tomada pelo
dispositivo;

5.22. Os eventos devem identificar o pais de onde partiu a ameagca;
5.23. Deve incluir protegdo contra virus em contetdo HTML e javascript, software espido (spyware) e worms;
5.24. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

5.25. Deve ser possivel a configuracao de diferentes politicas de controle de ameagas ¢ ataques baseado em
politicas do firewall considerando usuarios, grupos de usuarios, origem, destino, zonas de seguranga, etc, ou
seja, cada politica de firewall podera ter uma configuracdo diferente de IPS, sendo essas politicas por
Usuarios, Grupos de usuario, origem, destino, zonas de seguranga;

5.26. A solucdo deve ter capacidade de enviar artefatos suspeitos para serem executados em ambiente
controlado na nuvem do fabricante;

5.27. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicacao;

5.28. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes a
serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando
a analise forense e identificagdo de falsos positivos;

6. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB E DNS

6.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

6.2. Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas de seguranca;

6.3. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integragdo com servigos de diretdrio, Active Directory e base de dados
local,;

6.4. Deve permitir que os usudrios sejam identificados através de consulta em uma base do Active Directory,
permitindo que sua autenticagcdo no dominio, ndo seja solicitada novamente para navegar através da solugao;

6.5. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL;

6.6. Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio fabricante, evitando
delay de comunicacdo/validagdo das URLs;

6.7. Possuir pelo menos 80 (oitenta) categorias de URLSs;
6.8. Deve possuir a fungdo de exclusdo de URLs do bloqueio;
6.9. Permitir a customizagdo de pagina de bloqueio;

6.10. Deve bloquear o acesso a contetdo indevido ao utilizar a busca em sites como Google, Bing e Yahoo,
independentemente de a opcao Safe Search estar habilitada no navegador do usuario;

6.11. Deve possuir a fungdo de protecdo a resolugdo de enderegos via DNS, identificando requisi¢des de
resolu¢do de nome para dominios maliciosos e Comando e Controle (C&C) de botnets conhecidas;

6.12. Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o traifego DNS com
classificagdo de dominios continuamente atualizado;



7. FUNCIONALIDADE DE IDENTIFICACAO DE USUARIOS

7.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicagdes através da integracdo com servicos de diretdrio, autenticagdo via LDAP, Active
Directory, eDirectory e base de dados local;

7.2. Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

7.3. Deve possuir integragdo e suporte a Microsoft Active Directory para o sistema operacional Windows
Server 2022 ou superior;

7.4. Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuérios;

7.5. Deve possuir integracao com Radius para identificagdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usuarios;

7.6. Deve possuir integracdo com LDAP para identificagao de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em Usuarios e Grupos de usuarios;

7.7. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegacdo, expanda-se um portal de autenticagdo residente no firewall
(Captive Portal);

7.8. Deve suportar o envio e recebimento de credenciais via RADIUS;

7.9. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD;

8. FUNCIONALIDADE DE FILTRO DE DADOS

8.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP);

8.2. Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o conteudo desses tipos
de arquivos;

8.3. Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o contetido desses
tipos de arquivos;

8.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas nao
limitado a ntimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressao
regular.

9. FUNCIONALIDADE DE GEOLOCALIZACAO

9.1. Suportar a cria¢ao de politicas por geolocalizagao, permitindo o trafego de determinado Pais/Paises sejam
bloqueados;

9.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;
10. FUNCIONALIDADE DE VPN

10.1. Suportar VPN Site-to-Site e Client-To-Site;

10.2. Suportar IPSec VPN;

10.3. A VPN IPSEC deve suportar 3DES;

10.4. A VPN IPSEC deve suportar Autenticagao MD5 e SHA-1;

10.5. A VPN IPSEC deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

10.6. A VPN IPSEC deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

10.7. A VPN IPSEC deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

10.8. A VPN IPSEC deve suportar Autenticagao via certificado IKE PKI;

10.9. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall;

10.10. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec IPv6;
10.11. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solugdo,



facilitando o processo de troubleshooting;

10.12. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de
VPN, impedindo comunicaggo direta com dispositivos locais como proxies;

10.13. Atribui¢do de DNS nos clientes remotos de VPN;

10.14. Deve permitir criar politicas de controle de aplicacdes, IPS, Antivirus, AntiSpyware e filtro de URL
para trafego dos clientes remotos conectados na VPN;

10.15. Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios local;
10.16. Suportar leitura e verificacdo de CRL (Certificate Revocation List);

10.17. Permitir a aplicacdo de politicas de seguranca ¢ visibilidade para as aplicagdes que circulam dentro dos
taneis VPN;

10.18. Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Ap6s autenticagcdo do
usuario na estacgao;

10.19. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Sob demanda do
usuario;

10.20. Devera manter uma conexao segura com o portal durante a sessao;

10.21. O agente de VPN client-to-site deve ser compativel com pelo menos: Windows (10 ou superior),
Ubuntu Linux (22.04 ou superior), Red Hat Linux (7.4 ou superior), Fedora Linux (36 ou superior) e macOS
(v13 ou superior).

11. FUNCIONALIDADE DE QOS, TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

11.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo, (como Youtube e
redes sociais, etc) e ter um alto consumo de largura de banda, se requer que a solugdo, além de poder permitir
ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por politicas de maximo de largura de
banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de audio como de video
streaming;

11.2. Suportar a cria¢ao de politicas de QoS e Traffic Shaping para os seguintes itens:
11.2.1. Endereco de origem;
11.2.2. Endereco de destino;
11.2.3. Usuario e grupo;
11.2.4. Por aplicacdes, incluindo, mas néo limitado a Skype, Bittorrent, YouTube;
11.2.5. Por porta;

11.3. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima disponivel para
aplicacdes de negdcio;

11.4. O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda méxima permitida para
aplicacdes do tipo best-effort/nao corporativas, tais como YouTube, Facebook, entre outros;

11.5. O QoS deve possibilitar a defini¢do de fila de prioridade;

11.6. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP ¢ aplicagcdes como
Skype;

11.7. Suportar marcagao de pacotes Diffserv, inclusive por aplicagio;
11.8. Suportar modificacdo de valores DSCP para o Diffserv;
11.9. Suportar priorizagdo de trafego usando informacdo de ToS (Type of Service);
11.10. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
11.11. Deve suportar QoS (Traffic-Shapping), em interface agregadas ou redundantes;
11.12. Deve possibilitar a defini¢do de bandas distintas para download e upload;

12. FUNCIONALIDADE DE BALANCEAMENTO INTELIGENTE DE LINKS

12.1. A solugdo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-estabelecidas,
o melhor caminho a ser tomado para uma aplicagao;

12.2. A solugdo deve ser capaz de agregar varios links em uma interface virtual,



12.3. A solucdo deve ser possivel criar politicas de roteamento inteligente, mediante regras pré-estabelecidas
considerando a verificagdo das seguintes condi¢des: Enderecos de origem, Grupos de usudrios, Enderegos de
destino, Servigos na Internet ¢ Aplicagdes de camada 7 (0365 Exchange, AWS, Dropbox ¢ etc);

12.4. A solugdo deve ser capaz de medir o status de qualidade do link baseando-se em critérios minimos de
laténcia, jitter e perda de pacotes, onde deve ser possivel configurar um valor limite para cada um destes itens
que sera utilizado como gatilho para fator de decisdo nas regras de trafego de saida e balanceamento
inteligente;

12.5. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de balanceamento
em condi¢gdes em que a largura de banda ¢ modificada;

12.6. A solugdo deve ser capaz de monitorar a qualidade e identificar falhas nos links, enviando sinais por
meio de cada link para servidores ou aplicagdes, permitindo utilizar protocolos como Ping, HTTP, TCP
ECHO, UDP ECHO, DNS, TCP Connect ¢ TWAMP (Two-way Active Measurement Protocol). Deve
suportar ainda um método para mensurar a qualidade do trafego de voz corporativo;

12.7. A solucdo deve possibilitar balanceamento de trafego entre conexdes WAN, de forma em que o
algoritmo de balanceamento de carga utilizado possa ser configurado considerando os seguintes parametros:
Sessoes, Volume de trafego, [P de origem e destino e Transbordo de link (Spillover).

12.8. A solucdo deve possibilitar a criagao de regras para selegdo das interfaces e suas prioridades que serdo
utilizadas para encaminhar o trafego de saida da rede, considerando os seguintes critérios:

12.8.1. Manual: Deve permitir que as interfaces tenham as prioridades atribuidas manualmente.

12.8.2. Melhor Qualidade: Deve permitir que as interfaces recebam uma prioridade com base na
qualidade do link no qual a interface estd conectada, considerando o monitoramento de um dos
seguintes pardmetros com valores customizaveis: laténcia, jitter, perda de pacotes ou largura de banda;

12.8.3. Menor Custo: Deve permitir que as interfaces recebam uma prioridade com base no custo
atribuido a interface, considerando a satisfacdo dos parametros de qualidade do link no qual a interface
esta conectada;

12.8.4. Balanceamento de Carga: Deve permitir que o trafego seja distribuido entre todas as interfaces
disponiveis com base em algoritmos de balanceamento de carga e satisfagdo dos pardmetros
customizados de qualidade do link no qual a interface esta conectada;

12.9. A solugdo de balanceamento inteligente deve suportar marcagdo de pacotes DSCP nas definicoes e
regras para o trafego balanceado;

12.10. A solu¢ao de balanceamento inteligente de links deve suportar Roteamento dindmico (OSPFv2/v3,
BGPv4/BGP4+);

12.11. A solugdo deve realizar o reconhecimento de aplicacdes, em camada 7, de pelo menos 3.000 (trés mil)
aplicagdes, incluindo Aplicagdes SaaS, em Nuvem ¢ Multimidia (Vimeo, YouTube, Facebook, etc);

12.12. Deve possibilitar a agregacdo de tineis IPsec, realizando balanceamento por pacote entre os mesmos;

12.13. A solugdo deve possibilitar a criacdo e uso de tineis VPN de forma dindmica entre unidades remotas,
para aplicagdes sensiveis. Uma vez que as unidades trocam informagdes entre si, o trafego deve ser
encaminhado diretamente entre as unidades remotas sem passar pela unidade Sede;

12.14. A solugdo deve permitir a duplicagdo de pacotes entre dois ou mais links, que atendam os parametros
de qualidade estabelecidos, objetivando uma melhor experiéncia de uso de aplicagdes;

12.15. A solugdo deve possuir recurso para controlar e corrigir erros (FEC) na transmissdo de dados, enviando
dados redundantes através de tinel VPN em antecipagdo a perda de pacotes que pode ocorrer durante o
transito;

12.16. A solugdo deve permitir a customizacdo de intervalo de tempo em que ¢ feita a verificacdo da situagdo
de um link, assim como, permitir definir a quantidade de falhas encontradas no link antes de declara-lo
inativo, com objetivo de identificar oscilagdes nos links, que possam impactar os servigos e a experiéncia dos
usuarios;

12.17. A solugdo deve suportar nativamente conectores com clouds publicas;
12.18. Deve possibilitar a defini¢cdo de largura de banda distintas nas interfaces para download e upload;

12.19. A solugdo deve prover estatisticas em tempo real a respeito da utilizacdo da largura de banda (upload e
download) e nivel de qualidade dos links (perda de pacote, jitter e laténcia);

12.20. Deve implementar balanceamento de link por hash do IP de origem;



12.21. Deve implementar balanceamento de link por hash do IP de origem e destino;

12.22. Deve implementar balanceamento de link por peso. Nesta op¢do deve ser possivel definir o percentual
de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

12.23. Deve ser possivel extrair informagdes de desempenho das verificagdoes de saiide mediante REST API,
permitindo assim a consolidagdo de tais informagdes em alguma aplicacao terceira.

13. FUNCIONALIDADES CAPTIVE PORTAL

13.1. A solucdo deve implementar recurso para autenticacdo dos usudrios através de pagina web HTTPS,
também conhecido como Captive Portal. A solucdo deve limitar o acesso dos usudrios enquanto estes nao
informar as credenciais validas para acesso a rede;

13.2. A solugao deve permitir a hospedagem do captive portal na memoria interna do controlador wireless;

13.3. A solucdo deve permitir a customizagdo da pagina de autenticacdo, de forma que o administrador de
rede seja capaz de alterar o codigo HTML da pagina web formatando texto e inserindo imagens;

13.4. A solucdo deve permitir a coleta de endereco de e-mail dos usudrios como método de autorizagcdo para
ingresso a rede;

13.5. A solugao deve permitir que a pagina de autenticacdo seja hospedada em servidor externo;
13.6. A solugdo deve permitir a configuragdo do captive portal com endereco [Pv6;

13.7. A solug¢do deve permitir o cadastramento de contas para usuarios visitantes na memoria interna. A
solucdo deve permitir ainda que seja definido um prazo de validade para a conta criada;

13.8. A solucdo deve possuir interface grafica para administragdo e gerenciamento das contas de usuarios
visitantes, ndo permitindo acesso as demais fungdes de administracdo da solucéo;

13.9. Apos a criagao de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para o usuario
cadastrado;

13.10. A solugdo deve implementar recurso de DHCP Server (em IPv4 e [Pv6) para facilitar a configuracao de
redes visitantes;

13.11. A solugdo deve identificar automaticamente o tipo de equipamento e sistema operacional utilizado pelo
dispositivo conectado a rede wireless;

13.12. A solugdo deve permitir o envio dos logs para servidores syslog externos;
14. FUNCIONALIDADE DE CONTROLADOR DE REDE CABEADA

14.1. Deve operar como ponto central para automagdo e gerenciamento dos switches deste termo, sendo
permitido o atendimento através de composicdo de solucdo do mesmo fabricante que possua geréncia
centralizada para switches, devendo atender aos requisitos descritos abaixo:

14.1.1. Deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos
Switches;

14.1.2. Deve possuir interface grafica para configuracdo, administracdo e monitoracdo dos switches;

14.1.3. Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para identificagdo
de eventuais problemas na rede;

14.1.4. Deve montar a topologia da rede de maneira automatica;
14.1.5. Deve ser capaz de configurar os switches da rede;

14.1.6. Através da interface grafica deve ser capaz de configurar as VLANs da rede e distribui-las
automaticamente em todos os switches gerenciados;

14.1.7. Através da interface grafica deve ser capaz de aplicar a VLAN nativa (untagged) e as VLANs
permitidas (tagged) nas interfaces dos switches;

14.1.8. Através da interface grafica deve ser capaz de aplicar as politicas de QoS nas interfaces dos
switches;

14.1.9. Através da interface grafica deve ser capaz de aplicar as politicas de seguranga para autenticagdo
802.1X nas interfaces dos switches;

14.1.10. Através da interface grafica deve ser capaz de habilitar ou desabilitar o PoE nas interfaces dos
switches;



14.1.11. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranca, tal como
DHCP Snooping, nas interfaces dos switches;

14.1.12. Através da interface grafica deve ser capaz de realizar configuragdes do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard;

14.1.13. Através da interface grafica deve ser capaz de aplicar politicas de seguranga e controle de
trafego para filtrar o trafego da rede;

14.1.14. A solugao deve ser capaz de identificar as aplicagdes acessadas na rede através de analise DPI
(Deep Packet Inspection);

14.1.15. Deve ser capaz de configurar parametros SNMP dos switches;

14.1.16. A solug@o deve gerenciar as atualizagdes de firmware (software) dos switches gerenciados,
recomendando versdes de software para cada switch, além de permitir a atualizagdo dos switches
individualmente;

14.1.17. A solugdo deve permitir o envio automatico de e-mails de notificagdo para os administradores
da rede em caso de eventos de falhas;

14.1.18. A solucdo deve monitorar o consumo PoE das interfaces nos switches e apresentar esta
informag@o de maneira grafica;

14.1.19. A solugdo deve apresentar graficamente informagdes sobre erros nas interfaces dos switches;
14.1.20. A solugdo deve apresentar graficamente informagdes sobre disponibilidade dos switches;
14.1.21. Deve prover indicadores de satide dos elementos criticos do ambiente;

14.1.22. Deve registrar eventos para auditoria de todos os acessos e mudancas de configuracdo
realizadas por usuarios;

14.1.23. Deve realizar as funcdes de gerenciamento de falhas e eventos dos switches da rede;

ITEM 02 - Servico de Gerenciamento de Tecnologia de Seguranca de Rede Aplicacio WEB (WAF - Web
Application Firewall), garantia e suporte técnico pelo periodo de 60 meses, com disponibilidade de
equipamentos em regime de comodato.

1. REQUISITOS MINIMOS DE FUNCIONALIDADE

1.1. A solugdo deve possuir softwares especificos, ¢ hardware dedicado para os itens de appliance fisico,
destinados a finalidade de Firewall de Aplicagdo Web (WAF), bem como as licencas necessarias, conforme
requerido neste termo de referéncia, para o seu funcionamento e protecdo de servidores e aplicagdes Web;

1.2. Deve possuir garantia, suporte técnico, suporte a atualizagdes e estar licenciado com as funcionalidades
descritas neste termo pelo periodo de 60 (sessenta) meses;

1.3. Deve possuir, para os casos de appliances fisicos, servico de RMA com entrega de equipamentos e pegas
em até 5 (cinco) dias uteis apos o diagndstico;

1.4. Em caso de defeitos em pecas/dispositivos que possuam armazenamento de dados, o servico de RMA
deve permitir a retengdo, pelo cliente, dessas pecas/dispositivos defeituosos, a fim de garantir o sigilo dos
dados pessoais e dos dados criticos para o governo ali armazenados.

2. FUNCIONALIDADES DE REDE

2.1. A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo e Inline
Transparente (Bridge);

2.2. A solugdo deve ser capaz de implementar protocolos de redirecionamento de trafego transparente;
2.3. Suportar VLANS no padrio IEEE 802.1q;

2.4. Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP) - IEEE
802.3ad;

2.5. Suportar enderecamento [Pv4 e IPv6 nas interfaces fisicas e virtuais (VLANS);

2.6. A solug@o ofertada deve oferecer suporte a cluster de alta disponibilidade entre dois dispositivos no modo
Ativo- Passivo e Ativo-Ativo, para que quando o principal falhar o trafego possa continuar sendo processado;

2.7. A solugdo deve suportar a sincronizag@o de configuragdo entre dois appliances iguais, com o objetivo de



operar no modo ativo-ativo, com a distribui¢do de trafego sendo realizada por balanceador de carga externo
ou pela prépria solugdo;

2.8. A solugdo deve suportar roteamento por politica (policy route).
3. FUNCIONALIDADES DE GERENCIA

3.1. O sistema operacional / firmware deve suportar interface grafica web para a configuragao das funcdes do
sistema operacional, utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, ¢ através de CLI
(interface de linha de comando), acessando localmente, via porta de console, ou remotamente via SSH;

3.2. Deve possuir administragdo baseada em interface web HTTPS;
3.3. Possuir auto-complementagdo de comandos na CLI;
3.4. Possuir ajuda contextual na CLI;

3.5. A solugdo deve possuir Interface Grafica com informagdes sobre o sistema, Ex: (Informagdes do Cluster,
hostname, niimero de série, modo de operagdo, tempo em servigo, versdao do firmware);

3.6. Devera ser possivel visualizar através da interface grafica de geréncia informagdes de licengas e
assinaturas;

3.7. Deve prover, na interface de geréncia, as seguintes informagdes do sistema para cada gateway: consumo
de CPU e estatisticas das conexoes;

3.8. Deve ser possivel visualizar na interface de geréncia as informagoes de consumo de memoria;
3.9. Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de utilizagdo de disco de log;

3.10. Devera possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os
ultimos logs de ataque detectados/bloqueados;

3.11. Deve prover as seguintes informagdes, na interface de grafica de geréncia: estatisticas de throughput
HTTP em tempo real, estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisicdes
HTTP em tempo real e tltimos logs de eventos do sistema;

3.12. Possui na interface grafica estatisticas de conexdes concorrentes e por segundo, de politicas de
seguranca do sistema;

3.13. Possui um painel de visualizacdo com informagoes das interfaces de rede do sistema;
3.14. A configuragdo de administragdo da solugdo deve possibilitar a utilizagdo de perfis;
3.15. Deve ser possivel executar e restaurar backup via interface Web (GUI);

3.16. Deve ter a opgdo para criptografar o backup;

3.17. Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos: FTP,
SFTP ou TFTP;

3.18. Deve ser possivel instalar um firmware alternativo em disco ¢ inicializa-lo em caso de falha do firmware
principal;

3.19. Deve ter suporte ao protocolo de monitoracdo SNMP v1, SNMP v2¢ ¢ SNMP v3;

3.20. Deve ser capaz de realizar notificagdes de eventos de seguranga através de e-mail, traps SNMP e
Syslog;

3.21. A solugdo devera ter a capacidade de armazenar logs localmente em disco ¢ em servidor externo via
protocolo SYSLOG;

3.22. Ter a capacidade de armazenar logs em appliance remoto;

3.23. A solugdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou
categorias;

3.24. A solugdo deve possuir dados analiticos contendo localizagdo geografica dos clientes web;

3.25. A solucdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem, o volume total de trafego em bytes e percentual de cada pais de origem e o
total de acessos (hits) e percentual de cada pais de origem,;

3.26. Devera ter a capacidade de gerar relatorios detalhados baseados em trafego/acessos/atividades do
usuario;

3.27. Deve ter suporte a RESTful API para gerenciamento de configuragdes.



4. FUNCIONALIDADES DE AUTENTICACAO
4.1. Os usuarios devem ser capazes de autenticar através do cabecalho de autorizagdo HTTP/HTTPS;
4.2. Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos;
4.3. A solugdo devera ser capaz de autenticar usuarios através de certificados digitais pessoais;
4.4. Deve possuir base local para armazenamento e autenticacdo contas de usuarios;
4.5. A solugdo deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP e RADIUS;
4.6. Os usuarios devem ser capazes de autenticar através de contas de usuarios em base remota NTLM;
4.7. A solucdo deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticacao;
5. FUNCIONALIDADE DE FIREWALL DE APLICACAO (WAF)

5.1. Devera ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de virus e
IP reputation, atualizado de forma automatica;

5.2. Devera implementar recurso de machine learning, onde serd permitido implementar protecdo para um
servidor ou grupo de servidores de aplicagdo web, de forma automatizada através da analise da utilizagdo da
aplicacdo, fazendo a descoberta da estrutura e padrdes e padrdes de uso, buscando separar o comportamento
anormal do abusivo, detectando anomalias ¢ tentativas de ataque;

5.3. Ter a capacidade de criacdo de assinaturas de ataque customizaveis;

5.4. Ter a capacidade de protegdo para ataques do tipo Adobe Flash binary (AMF) protocol;

5.5. Ter a capacidade de protecdo para ataques do tipo Botnet;

5.6. Ter a capacidade de protegdo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST);
5.7. A solugdo devera possuir funcionalidade de protecdo ativa ataques como acesso por forca bruta;
5.8. Deve suportar detecg@o de ataques de Clickjacking;

5.9. Deve suportar detecgfo a ataques de alteracdo de cookie;

5.10. Identificar e prevenir ataques do tipo Credit Card Theft;

5.11. Identificar e prevenir ataque Cross Site Request Forgery (CSRF);

5.12. A solugdo devera possuir funcionalidade de protecdo ativa contra ataques como cross site scripting
(XSS);

5.13. Deve possuir prote¢do contra ataques de Denial of Service (DoS);

5.14. Ter a capacidade de protegao para ataques do tipo HTTP header overflow;
5.15. Ter a capacidade de protecdo para ataques do tipo Local File inclusion (FLI);
5.16. Ter a capacidade de protegdo para ataques do tipo Man-in-the-middle (MITM);
5.17. Ter a capacidade de protegdo para ataques do tipo Remote File Inclusion (RFI);
5.18. Ter a capacidade de protecdo para ataques do tipo Server Information Leakage;

5.19. Protegdo contra envios de comandos SQL escondidos nas requisi¢cdes enviadas a bases de dados (SQL
Injection);

5.20. Ter a capacidade de protegdo para ataques do tipo Malformed XML;
5.21. Identificar e prevenir ataques do tipo Low-rate DoS;

5.22. Prevencgdo contra Slow POST attack;

5.23. Proteger contra ataques Slowloris;

5.24. Ter a capacidade de prote¢do para ataques do tipo SYN flood;

5.25. Ter a capacidade de protecdo para ataques do tipo Forms Tampering;

5.26. A solugdo deverad possuir funcionalidade de prote¢do ativa contra ataques de manipulacdo de campo
escondido;

5.27. Ter a capacidade de prote¢ao para ataques do tipo Directory Traversal,
5.28. Ter a capacidade de prote¢do do tipo Access Rate Control;
5.29. Ter a habilidade de configurar prote¢do do tipo TCP SYN flood-style para prevencdo de DoS para



qualquer politica, através de Syn Cookie e Half Open Threshold;
5.30. Permitir configurar regras de bloqueio a métodos HTTP indesejados;
5.31. Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo;

5.32. Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos
paises, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a cada pais;

5.33. Deve suportar a criagdo de politicas por geolocalizagdo, permitindo que o trafego de determinado pais
seja bloqueado;

5.34. Permitir configurar listas negras de bloqueio e listas brancas de confianca, baseadas em enderego IP de
origem;

5.35. Permitir a liberagdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem originado
ataques detectados pela solugdo;

5.36. Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderecos IP
de origem, de acordo com a base de IP Reputation;

5.37. Ter a capacidade de Prevencdo ao Vazamento de Informagdes (DLP), bloqueando o vazamento de
informagoes de cabecalho HTTP;

5.38. Ter a funcionalidade de proteger o website contra acdes de desfiguragdo (defacement), com restauragio
automatica e rapida do site caso ocorra a falha;

5.39. Ter a funcionalidade de antivirus para inspegdo de trafego e arquivos;

5.40. Ter a capacidade de investigar ¢ analisar todo o trafego HTTP para atestar se esta em conformidade com
a respectiva RFC, bloqueando ataques e trafego em ndo-conformidade;

5.41. Devera ser capaz de fazer aceleracao de SSL, onde os certificados digitais s@o instalados na solugdo ¢ as
requisicdes HTTP s@o enviadas aos servidores sem criptografia;

5.42. A solug@o deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragao de trafego;
5.43. Para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3;

5.44. A solugdo deve ter a capacidade de armazenar certificados digitais de CA's;

5.45. A solugdo deve ser capaz de gerar CSR para ser assinado por uma CA;

5.46. A solucdo deve ser capaz de validar os certificados que sdo validos e ndo foram revogados por uma lista
de certificados revogados (CRL);

5.47. A solucdo deve conter as assinaturas de robos conhecidos como link checkers, indexadores de web,
search engines, spiders ¢ web crawlers que podem ser colocados nos perfis de controle de acesso, bem como
resetar tais conexoes;

5.48. A solucdo deve ter um sistema de reputagdo de enderecos IP publicos conhecidos como fontes de
ataques DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado automaticamente;

5.49. A solugdo devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um pool
de servidores;

5.50. A solucdo deve permitir a customizagao ou redirecionar solicitagdes e respostas HTTP no HTTP Host,
Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location;

5.51. A solugdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessadas para
prevenir ataques como cross-site request forgery (CSRF);

5.52. A solugdo deve ter a capacidade de definir restricdes a métodos HTTP;
5.53. A solugdo deve ter a capacidade de proteger contra a deteccdo de campos ocultos;
5.54. Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes regulares;

5.55. A solugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
integragdo com scanners de vulnerabilidade de terceiros para diagndstico e identificagdo de ameacas nos
servidores web, software desatualizado e potenciais buffers overflows;

5.56. Deve gerar perfil de prote¢do automaticamente a partir de relatério em formato XML gerado por scanner
de vulnerabilidade de terceiros;

5.57. A solugdo deve gerar um relatério da analise de vulnerabilidades no formato HTML;



5.58. A solug@o deve permitir a exclusdo de URLs na anélise de vulnerabilidades;

5.59. Devera ser capaz de fazer compressdo de conteudo HTTP, para reduzir a quantidade de informagdes
enviadas ao cliente;

5.60. Suportar rediregdo e reescrita de requisigdes e respostas HTTP;

5.61. Permitir redirecionar requisi¢des HTTP para HTTPS;

5.62. Permitir reescrever a linha URL no cabegalho de uma requisicdo HTTP;

5.63. Permitir reescrever o campo "Host:" no cabecalho de uma requisi¢ao HTTP;
5.64. Permitir reescrever o campo "Referer:" no cabecalho de uma requisi¢ao HTTP;
5.65. Permitir redirecionar requisigdes para outro web site;

5.66. Permitir enviar resposta HTTP 403 Forbidden para requisicdes HTTP;

5.67. Permitir reescrever o parametro "Location:" no cabecalho HTTP de uma resposta de redirecdo HTTP de
um servidor web;

5.68. Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web;

5.69. Permitir adicionar o campo X-Forwarded-For para identificagdo do endereco real do cliente quando no
modo de proxy reverso;

5.70. A solugdo deve suportar regras para definir se as solicitagdes HTTP serao aceitas com base na URL ¢ a
origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit);

5.71. A solugdo deve suportar o0 mecanismo de combinagao de controle de acesso e autenticagdo utilizando
mecanismos como HTML Form, Basic e Suporte a SSO, métodos como LDAP e RADIUS para consultas e
integracdo dos usuarios da aplicagao;

5.72. Possuir capacidade de caching para aceleracdo web;

5.73. Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragdo de assinaturas ja
existentes.

6. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA
6.1. A solucdo deve incluir funcionalidade de balanceamento de carga entre servidores web;
6.2. Deve ter a habilidade de configurar portas ndo-padrao para aplicagdo web HTTP e HTTPS;
6.3. Ter a capacidade de balancear/distribuir trafego e rotear o contetido através de varios servidores web;

6.4. A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes dos
usuarios;

6.5. Suportar algoritmo Round Robin para balanceamento de carga de servidores;
6.6. Suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores;
6.7. Suportar algoritmo Least Connections para balanceamento de carga de servidores;

6.8. A solugdo deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e enderego IP
por onde o trafego destinado ao Server Pool ¢ recebido;

6.9. Os servidores virtuais devem entregar o trafego a um Unico servidor web e também possuir a opgdo de
distribuir as sessoes/conexdes entre os servidores web do Server Pool;

6.10. Deve ser possivel especificar o nimero maximo de conexdes TCP simultaneas para um determinado
servidor membro do Server Pool;

6.11. Permitir teste de disponibilidade de servidor web através do método TCP;

6.12. Permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST (ping);
6.13. Permitir teste de disponibilidade de servidor web através do método TCP Half Open;

6.14. Permitir teste de disponibilidade de servidor web através do método TCP SSL3;

6.15. Permitir teste de disponibilidade de servidor web através do método HTTP;

6.16. Permitir teste de disponibilidade de servidor web através do método HTTPS;

6.17. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada;

6.18. Nos testes de disponibilidade HTTP e HTTPS, permite escolher entre os métodos HEAD, GET e POST;



6.19. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser
testado;

6.20. Suportar roteamento das requisicdes dos clientes web baseado em conteudo HTTP, através de "Host";
6.21. Suportar roteamento das requisicoes dos clientes web baseado em conteudo HTTP, através de "URL";
6.22. Suportar roteamento das requisi¢oes dos clientes web baseado "Parametro HTTP";

6.23. Suportar roteamento das requisigoes dos clientes web baseado "Referer";

6.24. Suportar roteamento das requisi¢cdes dos clientes web baseado "Endereco";

6.25. Suportar roteamento das requisicdes dos clientes web baseado "Cabecalho";

6.26. Suportar roteamento das requisigoes dos clientes web baseado "Cookie";

6.27. Suportar roteamento das requisi¢des dos clientes web baseado em contetido HTTP, através de "Valor de
campo do Certificado X509";

6.28. Implementar Cache de Conteudo para HTTP, permitindo que objetos sejam armazenados e requisi¢des
HTTP sejam respondidas diretamente pela solucéo;

6.29. A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por endereco IP de origem;

6.30. A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia analisando qualquer parametro do header HTTP;

6.31. A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia analisando a URL acessada;

6.32. A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por cookie - método cookie insert e cookie rewrite;

6.33. A solugdo devera ser capaz de balancear as sessdOes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por embedded cookie (cookie original mais por¢do randomica);

6.34. A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em Reescrita de Cookie;

6.35. A solugdo devera ser capaz de balancear as sessdOes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em Cookie Persistente;

6.36. A solugdo devera ser capaz de balancear as sessdOes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em ASP Session ID;

6.37. A solugdo devera ser capaz de balancear as sessOes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em PHP Session ID;

6.38. A solugdo devera ser capaz de balancear as sessOes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em JSP Session ID;

6.39. A solugdo devera ser capaz de balancear as sessOes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia por sessdo SSL.

7. FUNCIONALIDADE DE PROTECAO DE API

7.1. Fornecer protegdo para a comunicacdo API, sejam elas implementadas usando XML, JSON API ou
RESTful API;

7.2. Permitir a utilizagdo de arquivos de esquema JSON para verificar o conteido JSON em solicitagdes
HTTP, a fim de determinar o contetido aceitavel e validar se o conteido estd bem formado;

7.3. Permitir definir a limitagdo de parametros JSON tais como total de dados, tamanho da chave, total de
chaves, entre outros;

7.4. Permitir acdes do tipo alertar, bloquear, bloquear temporariamente, redirecionar ou responder com erro
403;

7.5. Permitir definir o nivel de severidade dos logs das agdes;

7.6. Permitir a utilizagdo de arquivos de esquema XML para verificar o conteido XML em solicitagdes HTTP,
a fim de determinar o contetido aceitavel e validar se o contetido esta bem formado;

7.7. Permitir definir a limitacdo de parametros XML tais como total de atributo, tamanho do nome do atributo,
tamanho CDATA, entre outros;



7.8. Permitir definir elementos proibidos XML tais como entidade externa, XInclude, local do esquema, entre
outros;

7.9. Permitir definir o seguinte formato do esquema: SOAP ou XML;

7.10. Permitir a¢des do tipo alertar, bloquear, bloquear temporariamente, redirecionar ou responder com erro
403;

7.11. Permitir definir o nivel de severidade dos logs das agoes;
7.12. Fornecer suporte a protecdo OpenAPI;

7.13. Permitir o upload de arquivo de descricdo OpenAPI, e bloquear as solicitagdes que ndo correspondam as
defini¢des do arquivo;

7.14. Suportar a protecao de API Movel;

7.15. Permitir a verificagdo de flags de API movel e com a regra de protecao de API configuradas, executar as
acdes definidas na regra de protegdo;

7.16. Permitir agoes do tipo alertar, bloquear, bloquear temporariamente, entre outras;
7.17. Permitir definir o nivel de severidade dos logs das agdes;

7.18. Suportar as seguintes fungoes de API gateway:

7.19. Gerenciamento de usuarios API;

7.20. Verificagdo de chave API,

7.21. Controle de acesso API;

7.22. Controle de limite de taxa;

7.23. Reescrita de chamada de API;

7.24. Permitir definir usuarios de API para restringir o acesso a APIs com base em chaves de API;
7.25. Permitir a restrigdo baseada em endere¢amento IP;

7.26. Permitir a restricdo baseada em referenciadores HTTP;

7.27. Permitir a criacao de grupos de usuarios;

7.28. Permitir restringir o acesso & API através de regras envolvendo verificacdo de chave API, transferéncia
de chave API, agrupamento de usuarios API, configuracdo de subURL e agdes especificas de qualquer
violagdo de chamada API.

8. REQUISITOS TECNICOS ESPECIFICOS PARA SOLUCAO DE PROTECAO DE APLICACOES
WEB E API (WAAP)

8.1. Deve ser do tipo appliance fisico com software e recurso dedicado a funcdo de Firewall de Aplicacdo
(WAF);

8.2. Deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-Passivo e Ativo-
Ativo, para que quando o principal falhar o trafego possa continuar sendo processado;

8.3. Deve possuir throughput minimo para trafego HTTPS, com chave de 2048 bytes, de 500 (quinhentos)
Mbps;

8.4. Deve introduzir laténcia inferior a 5 milissegundos, a fim de ndo impactar o desempenho das aplicacdes
Web;

8.5. Deve suportar quantidade ilimitada de aplicagdes protegidas;

8.6. Deve possuir, pelo menos, 4 (quatro) interfaces Gigabit Ethernet 1000Base-T com conectores RJ-45;
8.7. Deve possuir 04 (quatro) interfaces Gigabit Ethernet com conectores SFP;

8.8. Deve possuir fonte de alimentacao bivolt (100/240V);

8.9. Deve possuir area de armazenamento com no minimo 1 (um) SSD de 480 (quatrocentos e oitenta) GB;

8.10. Deve suportar no minimo 30 (trinta) instancias administrativas independentes entre si, permitindo criar
niveis diferentes de privilégios de acesso dos administradores;

8.11. Deve suportar no minimo 60 (sessenta) politicas de servidores;

8.12. Deve suportar no minimo 200 (duzentos) grupos ou pools de servidores, e cada pool deve suportar no



minimo 1000 (mil) membros;

8.13. Deve suportar no minimo 500(quinhentos) IPs virtuais configurados e ativos simultaneamente;

8.14. Deve Possuir LEDs para a indicagdo do status e atividade das interfaces.

ITEM 3 - Solucio de Relatoria, garantia e suporte técnico pelo periodo de 60 meses.

1.

CARACTERISTICAS GERAIS PARA GERENCIAMENTO CENTRALIZADO DE LOGS E

RELATORIA:

1.1. Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da solu¢ao;

1.2. A solug¢do de gerenciamento centralizado podera ser ofertada em formato de appliance fisico ou
appliance virtual, ¢ caso ofertado em formato virtual, sera responsabilidade da contratante a
disponibilizagdo dos recursos de hardware e software (hypervisor) necessario para funcionamento da
solugdo;

1.3. Caso a solugdo seja entregue em appliance virtual, devera ser compativel com Hypervisors:
VMware ESXi 6.5, Microsoft Hyper-V 2022 ou superior, KVM no Redhat 7.1 e Nutanix AHV 5.10 ou
superior;

1.4. Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite na quantidade de
multiplas vCPU;

1.5. Caso a solucao seja entregue em appliance virtual, ndo deve possuir limite para suporte a expansao
de memoria RAM;

1.6. Caso a solugao seja ofertada em appliance fisico, devera ser em hardware do proprio fabricante;
1.7. A solugdo devera estar devidamente licenciada com suporte durante todo o tempo de contrato;
1.8. A solugdo devera ser capaz de armazenar logs por no minimo 12 (doze) meses;

1.9. Permitir acesso simultaneo a administracdo, bem como criar pelo menos 2 (dois) perfis para
administragdo e monitoramento;

1.10. Possuir suporte para SNMP versao 2 e 3;

1.11. Permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, onde cada
administrador tem acesso apenas aos equipamentos autorizados;

1.12. Deve permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de
virtualizagdo da solugao;

1.13. Suporte a definicdo de perfis de acesso ao console com permissdo granular, como: acesso de
gravacao, acesso de leitura, criacdo de novos usudrios ¢ alteragdes nas configuragdes gerais;

1.14. Suporte a autenticagdo de usudrios de acesso a plataforma via LDAP, Radius ou TACACS+;
1.15. Deve suportar a configuragdo Master / Slave de alta disponibilidade em camada 3;

1.16. Deve permitir gerar alertas de eventos a partir de logs recebidos;

1.17. A solugéo deve ter relatorios predefinidos;

1.18. Permitir importagdo e exportagdo de relatdrios

1.19. Suporte a geragdo de relatérios de trafego em tempo real, em formato de mapa geografico;
1.20. Suporte a geracdo de relatorios de trafego em tempo real, no formato de grafico de bolhas;
1.21. Suporte a geragao de relatorios de trafego em tempo real, em formato de tabela grafica;
1.22. Deve ter a capacidade de personalizar graficos em relatorios, como barras, linhas e tabelas;
1.23. Deve ter a capacidade de personalizar a capa dos relatorios obtidos;

1.24. Deve ter a capacidade de gerar e enviar relatdrios periodicos automaticamente;

1.25. Deve ter a capacidade de criar relatdrios no formato HTML, CSV, XML e PDF;

1.26. Deve conter um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,
usuario e senha;

1.27. Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;



1.28. Deve possuir mecanismos de remocao automatica para logs antigos;

1.29. Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos relatorios
em tempo real;

1.30. Permitir a personalizagdo de qualquer relatorio pré-estabelecido pela solucao, exclusivamente pelo
Administrador, para adota-lo de acordo com suas necessidades;

1.31. Permitir o envio por e-mail relatorios automaticamente;
1.32. Deve permitir que o relatdrio seja enviado por Email para o destinatéario especifico;

1.33. Permitir a programag¢do da geracdo de relatérios, conforme calendario definido pelo
administrador;

1.34. Permitir a exibi¢do graficamente e em tempo real da taxa de geragdo de logs para cada dispositivo
gerenciado;

1.35. Deve permitir o uso de filtros nos relatorios;

1.36. Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros;

1.37. Permitir especificar o idioma dos relatérios criados;

1.38. Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros;

1.39. Deve permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo;
1.40. Deve permitir o envio automatico dos logs para um servidor FTP externo a solu¢ao;
1.41. Deve permitir exportar os logs no formato CSV;

1.42. Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;

1.43. Deve permitir a geracdo de logs de auditoria, com detalhes da configuragdo efetuada, o
administrador que efetuou a alteragdo e seu horario;

1.44. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solugdo também deve oferecer a possibilidade de usar um servidor Syslog externo ou
similar;

1.45. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em
graficos e tabelas em relatorios;

1.46. Possibilidade de exibir nos relatorios da GUI as informag¢des do sistema, como licengas, memoria,
disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do
sistema, entre outros;

1.47. Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo
restante armazenado;

1.48. Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo e caracteres permitidos;

1.49. Deve permitir visualizar em tempo real os logs recebidos;
1.50. Deve permitir o encaminhamento de log no formato syslog e CEF (Common Event Format);

1.51. Deve permitir centralmente a exibi¢ao de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos logs;

1.52. Os logs de auditoria das regras e altera¢des na configuracdo do objeto devem ser exibidos em uma
lista diferente dos logs relacionados ao trafego de dados;

1.53. Deve possuir um painel de operacdes que monitore as principais ameagas a seguranga da sua rede;

1.54. Deve possuir um painel de operacdes que monitora o envolvimento do usuario € o uso suspeito da
web em sua rede;

1.55. Deve possuir um painel de operagdes que monitora o trafego da rede, aplicativos e sites web;
1.56. Deve possuir um painel de operacdes que monitoram a atividade da VPN em sua rede;

1.57. Deve possuir um painel de operagdes que monitoram o desempenho dos recursos locais da
solucdo (CPU, Memoria);



1.58. Deve permitir a criagdo de painéis personalizados para monitorar operagdes de seguranga e rede;
1.59. Deve possuir relatorio de uso de aplicagdes e midias sociais;

1.60. Deve possuir relatorio de prevencgdo de perda de dados (DLP);

1.61. Deve possuir relatorio de VPN, Prevencao de Intrusdo (IPS), analise de ameagas cibernéticas;
1.62. Deve possuir relatorio diario resumido de eventos e incidentes de seguranga;

1.63. Deve possuir um relatério de trafego DNS e e-mail;

1.64. Deve possuir relatorio das 10 principais aplicacdes utilizadas na rede;

1.65. Deve possuir relatorio dos 10 principais sites web utilizados na rede;

1.66. Deve possibilitar a visibilidade da utilizagdo do balanceamento inteligente de links (SD-WAN),
mostrando informagdes de utilizacdo das regras por aplicacao, largura de banda e niveis de servigos dos
links (laténcia, Jitter e descarte de pacotes);

1.67. Deve permitir a correlacdo de eventos, provendo painéis diversos, bem como possibilitar a criagao
de novas telas para visualizar os recursos de rede e seguranga;

2. CARACTERISTICAS ESPECIFICAS DE GERENCIAMENTO CENTRALIZADO DE LOGS E
RELATORIA:

2.1. A solugdo deve suportar receber, no minimo, 6 (seis) GB de logs diarios;

2.2. Deve suportar o empilhamento de licengas, permitindo-se a soma de capacidade de logs diarios.

ITEM 4 - Servico de Implantaciao, Migracao e Configuracio.

1. O servigo de instalacdo e configuragdo dos Itens 1,2 e 3 deverdo ser executados presencialmente na Sede
Administrativa do TCERR, no Data Center da Diretoria de Tecnologia da Informagao - DITIN, situado na Rua
Prof. Agnelo Bittencourt, 126, Centro Boa Vista - RR;

2. A Contratada devera implantar e configurar a solugdo, inclusive migrando todas as configuragdes existentes no
firewall atual do TCERR.

ITEM S - Servico de Treinamento de equipe técnica do Contratante.

1. A transferéncia de conhecimento técnico sera feita através de treinamento hands-on referente aos Itens 1, 2 e 3,
objeto deste Contrato e do Termo de Referéncia, abrangendo a administracdo e gerenciamento da solugéo, para até
5 (cinco) técnicos designados pela Contratante, com carga horaria de no minimo 16 horas.

2. O treinamento a equipe local do Tribunal serd realizado na modalidade presencial, preferencialmente nos
periodos das 08:00 as 12:00 e das 14:00 as 18:00, em dias uteis e em horario a ser definido pelo Tribunal;

3. A contratada devera ministrar treinamento para até 5 de participantes da equipe técnica da Contratante;

4. O treinamento devera abranger o repasse de informagdes e conhecimentos referentes a administragdo e
gerenciamento da solugdo Itens (1,2 e 3), bem como o esclarecimento de davidas;

5. O treinamento devera ser ministrado em lingua portuguesa por profissional certificado pelo fabricante do produto
ofertado.

ITEM 6 - Servicos Técnicos Especializados em Seguranca da Informacao (sob demanda)
1. Os servigos técnicos especializados (sob demanda) devem atender as seguintes especificacdes:

1.1. Os Servigos Gerenciados de Seguranga devem englobar a prestagdo de servigo técnicos especializados em
seguranca da informacao, sob demanda, em um total de 120 (cento e vinte) horas;

1.2. Os servigos devem ser baseados em horas de servigo, envolvendo atividades a serem demandadas por
meio de celebracdo prévia de ordens de servigo, de comum acordo entre o Contratante ¢ a Contratada, cujo
pagamento sera efetivado apos a entrega dos servigos e relatorio de execugio;

1.3. Execu¢do de servigos no escopo da solucdo de Servicos Gerenciados de Seguranga, limitando-se,
exclusivamente, aos seguintes casos:



1.3.1. Elaborag@o de pareceres em seguranga da informagao;

1.3.2. Analise e suporte de planos de melhoria de infraestrutura de seguranca do TCE/RR;
1.3.3. Suporte a mudangas de arquitetura do ambiente computacional do TCE/RR;

1.3.4. Movimentacdo de equipamentos (moving);

1.3.5. Avaliacdo de vulnerabilidades de ativos de rede do TCE/RR fora do escopo do projeto;

1.3.6. Apoio na defini¢do e implementacdo de mecanismos futuros de monitoramento e recursos de
seguranga;

1.3.7. Desenvolvimento e implantacdo de boletins de seguranga néo revistos;
1.3.8. Desenvolvimento e implantagdo de indicadores de seguranca nao previstos;
1.3.9. Transferéncia de conhecimento por meio de workshops para questdes de seguranca.

1.4. Execucdo de servicos por meio de Ordem de Servigo Técnico Especializado, previamente definida,
documentada, protocolada e aprovada, em comum acordo entre a Contratante e a Contratada, sobretudo
quanto ao tempo necessario de atendimento;

1.5. Execuc¢ao de servigo por profissional com perfil adequado, que deve ser demonstrado com certificagao
CISSP ¢ experiéncia comprovada de 5 anos na area de seguranca da informagao;

1.6. Apresentagdo de relatorio de execucdo pela Contratada, com justificativas plausiveis e aceitas pela
Contratante, quando solicitada prorrogacdo do prazo de execu¢do de uma Ordem de Servico Técnico
Especializado;

1.7. Conclusdo e validacdo de uma Ordem de Servico Técnico Especializado somente apds entrega da
documentacdo com relatério das atividades desenvolvidas.

GRUPO 02
7 | Servico de SOC 24x7 com SIEM, periodo de 36 meses Serv./més 36
8 | Servigos Técnicos Especializados (SOC) (sob demanda) pelo periodo de 36 meses. UST 1080

ITEM 7 - Servi¢o de SOC 24x7 com SIEM, periodo de 36 meses
1. Escopo dos servicos gerenciados de seguranca da informacao
1.1. A monitoracdo remota, continua ¢ ininterrupta (24x7x365) devera atender ao seguinte escopo técnico:

1.1.1. A solugdo a ser empregada deve estar corretamente dimensionada e licenciada para suportar os ativos
elencados abaixo, a serem monitorados, com capacidade minima estimada de processamento de pelo menos 1
mil (um mil) eventos por segundo (EPS), garantindo desempenho compativel com o volume e a criticidade do
ambiente do TRIBUNAL DE CONTAS DE RORAIMA:

Ambiente Tecnoldgico Marca

2 (Um ativo e outro passivo)

Solucdo de Next Generation Firewall/IPS/WAF

1 WAF
Solugdo Seguranca Esta¢des (EDR) 1 Servidor
Solucdo AD 2

3 Postgres
Servidores de Banco de Dados

1 Mysql

150 - Linux




girsﬁgmas eracionais

iente Tecnologico Marca
10-Windows
Ativos de Rede 8 (Switches de Borda + Anel)

1.1.2. Caso os quantitativos da tabela acima ultrapassem 1 mil (um mil) eventos por segundo (EPS), o
CONTRATANTE devera readequar junto 8 CONTRATADA, informando quais itens irdo ser monitorados.

1.2. O servico de monitoraciao devera contemplar os seguintes processos operacionais:
1.2.1. Centralizacio e gestao das solucoes:

1.2.1.1. A CONTRATADA atuara de forma continua e proativa na prestagao de servigos de SOC
(Security Operations Center), com foco nas atividades de monitoramento, detecgdo, triagem e resposta a
incidentes de seguranca da informacao, utilizando principalmente as plataformas de SIEM contratadas.
A equipe técnica da CONTRATADA sera responsavel por analisar os alertas gerados, qualificar os
eventos, iniciar procedimentos automatizados quando aplicavel, e acionar as equipes responsaveis
inclusive os fornecedores de solucdes especificas ja contratados pelo TRIBUNAL DE CONTAS DE
RORAIMA sempre que identificada a necessidade de atuagdo externa. Nessas situagdes, a
CONTRATANTE atuara como ponto focal de acionamento técnico, abrindo e acompanhando os
chamados junto aos canais de suporte dos fornecedores, encaminhando logs, evidéncias e informacdes
relevantes, a fim de manter as equipes envolvidas alinhadas sobre o progresso e a previsao de
resolugdo. Importante destacar que a CONTRATADA nio executara intervengoes diretas nas solucdes
de terceiros, tampouco serd responsavel pela resolugdo dos problemas, mas sim por sua correta
identificacdo, classificacdo, documentagdo e encaminhamento.

1.2.1.2. A CONTRATADA podera atuar como ponto focal técnico-operacional em casos de incidente
de seguranca, desde que autorizado pelo CONTRATANTE, na gestdo e acionamento das empresas
fornecedoras das solugdes de seguranga da informacdo atualmente em uso no TRIBUNAL DE
CONTAS DE RORAIMA, sendo acompanhado pelo equipe técnica do TCERR. Essa atuagdo visa
assegurar agilidade, rastreabilidade e centralizagdo na comunicagcdo com os diversos prestadores de
servigos relacionados ao ambiente de seguranga cibernética da Instituiggo.

1.2.1.3 O papel da CONTRATADA ¢ de apoio técnico e coordenacdo dos acionamentos, ndo sendo de
sua responsabilidade executar as agdes corretivas diretamente nas solugdes administradas, tampouco
intervir nas tratativas internas dos fornecedores com os fabricantes.

1.2.1.4. A responsabilidade pela corre¢dao dos problemas, mitiga¢do dos incidentes e cumprimento dos
niveis de servico (SLAs) estabelecidos com o TRIBUNAL DE CONTAS DE RORAIMA sera
exclusiva dos fornecedores responsaveis por cada solucéo.

1.2.1.5. A CONTRATADA nio podera ser responsabilizada pelo eventual ndo cumprimento dos SLAs
atribuidos aos fornecedores das solucdes, desde que tenha realizado, de forma tempestiva e
documentada, o acionamento e o devido acompanhamento das ocorréncias.

1.2.1.6. A CONTRATADA devera apresentar relatorios periddicos contendo o histérico dos
acionamentos, os tempos de resposta dos fornecedores, os encaminhamentos realizados e quaisquer
riscos identificados, permitindo ao TRIBUNAL DE CONTAS DE RORAIMA a avaliag@o continua da
qualidade dos servigos prestados por terceiros.

1.3. Triagem de Incidentes:

1.3.1. A CONTRATADA devera realizar triagem inicial dos alertas gerados durante o processo de
monitoracdo, consolidando aqueles que apresentem caracteristicas similares como ataques direcionados ao
mesmo ativo, origens de ataque idénticas (mesmo IP), multiplas tentativas de login malsucedidas, entre outros
padroes.

1.3.2. Apds a triagem, os eventos deverdo ser avaliados individualmente, com o objetivo de identificar
possiveis falsos-positivos e validar a veracidade dos incidentes. Essa etapa devera incluir testes, analises
contextuais e correlagdo com outras fontes para confirmar a ocorréncia e a natureza da ameaga.

1.4. Resposta a incidentes:

1.4.1. Em caso de identificacdo de um potencial incidente de seguranga, a CONTRATADA devera registrar a
ocorréncia tanto em seu proprio sistema de gerenciamento de chamados, garantindo o devido



acompanhamento do evento. O chamado devera conter, obrigatoriamente, informagdes como: origem e tipo
do ataque, data e hora da deteccdo, registros de log, causa provavel do incidente e os procedimentos adotados
na resposta, de forma a viabilizar a execugdo das medidas corretivas necessarias, seja por sua equipe, seja em
conjunto com a equipe técnica do TRIBUNAL DE CONTAS DE RORAIMA, quando aplicavel.

1.4.2. Serao considerados incidentes de seguranga todos os eventos adversos relacionados aos ativos
monitorados que possam afetar a confidencialidade, a integridade ou a disponibilidade das informagdes ou
servicos do TRIBUNAL DE CONTAS DE RORAIMA. Entre eles, incluem-se, a titulo exemplificativo:
acessos ndo autorizados, instalagdo de softwares maliciosos, ataques de negacdo de servico (DoS/DDoS),
tentativas de intrusdo por forga bruta, entre outros.

1.4.3. Concluido o tratamento do incidente, a CONTRATADA devera elaborar € encaminhar um relatorio
técnico a equipe do TRIBUNAL DE CONTAS DE RORAIMA, contendo o historico do evento, as agdes
corretivas realizadas e recomendag¢des de melhorias que possam prevenir novas ocorréncias ou mitigar
impactos em situacdes similares futuras.

1.5. Problemas

1.5.1. A equipe da CONTRATADA devera registrar chamados de problema em seu proprio sistema, sempre
que identificadas ocorréncias no servico de monitoracdo que demandem investigacdo aprofundada. Esses
chamados deverdo ter como objetivo a identificacdo da causa raiz das falhas ou anomalias observadas. Apos a
analise, a CONTRATADA devera executar as agdes corretivas necessarias para a resolucdo dos problemas
detectados, atuando de forma auténoma ou, quando aplicavel, em conjunto com a equipe técnica do
TRIBUNAL DE CONTAS DE RORAIMA, assegurando a restauracdo plena do servigo ¢ a mitigacdo de
riscos associados.

1.6. Armazenamento de logs (registros) de auditoria

1.6.1. Caso 0 CONTRATANTE entenda que as informagdes registradas nos arquivos de logs s@o insuficientes
para fins de auditoria, investigagdo ou conformidade, podera solicitar a CONTRATADA ajustes ou
reconfiguragdes na captura e armazenamento desses registros, de forma a garantir a completude e a qualidade
dos dados.

1.6.2. Os logs gerados durante a prestacdo dos servigos deverdo ser mantidos por um periodo de até 2 (dois)
meses de forma indexada e por um periodo de 12 (doze) meses em forma de backup, podendo ser restaurados
quando solicitado. 36Ao término do contrato, a CONTRATADA devera repassar integralmente esses registros
ao TRIBUNAL DE CONTAS DE RORAIMA, em formato digital apropriado, e comprovar a eliminagdo
definitiva de quaisquer copias sob sua guarda, observando as boas praticas de seguranca da informacao ¢ os
requisitos legais aplicaveis.

1.6.3. O periodo minimo de retencao online dos registros devera ser de 2 (dois) meses, sendo permitido que os
meses restantes sejam armazenados em meio offline em até 12 (doze) meses, desde que o acesso a essas
informagoes possa ser realizado de forma imediata sempre que solicitado.

1.7. Ferramentas e Solucdes Tecnolégicas Integradas a Monitoraciao de Seguranca.

1.7.1. Toda a infraestrutura tecnoldgica necessaria a prestacao dos servigos incluindo softwares, hardwares ¢
respectivos licenciamentos devera ser fornecida integralmente pela CONTRATADA, sem 6nus adicional para
o TRIBUNAL DE CONTAS DE RORAIMA durante toda a vigéncia contratual. Essa infraestrutura podera
estar instalada em ambiente proprio da CONTRATADA, o qual podera ser composto por recursos localizados
em suas dependéncias fisicas, hospedados em nuvem de terceiros por ela contratada, ou hospedada em nuvem
do proprio fabricante da solucdo, desde que garantidas a seguranca, a disponibilidade ¢ a performance
exigidas para a operacdo dos servigcos de monitoracdo, gestdo e administragdo remota da seguranga da
informacao.

1.7.2. A CONTRATADA sera responsavel por manter em dia as licengas/subscrigdes exigidas para o
funcionamento dos componentes de hardware e/ou software fornecidos, incluindo o relacionamento com os
respectivos fabricantes. A equipe técnica do TRIBUNAL DE CONTAS DE RORAIMA podera, a qualquer
momento durante a execucdo do contrato, solicitar documentacdo comprobatdria da regularidade dessas
licencas.

1.7.3. A CONTRATADA assumira integral responsabilidade pela execu¢do das manutengdes preventivas e
corretivas dos equipamentos por ela fornecidos, sem qualquer 6nus adicional ao TRIBUNAL DE CONTAS
DE RORAIMA.

1.7.4. A CONTRATADA devera garantir a total disponibilidade, funcionamento continuo ¢ desempenho
adequado da solu¢@o tecnologica ofertada tanto em hardware quanto em software durante todo o periodo de
vigéncia do contrato.



1.7.5. Os recursos destinados a plena utilizagdo e atendimento aos servigos requeridos pela CONTRATANTE
deverdo ser e estar hospedados em infraestrutura de DATACENTER que possua certificagdo Uptime Tier 111
ou compativel, a ser disponibilizada exclusivamente pela LICITANTE vencedora e por conseguida
CONTRATADA. 46Todas as exigéncias minimas contidas nos itens abaixo sdo indispensaveis e o ndo
atendimento a qualquer um desses itens ¢ motivo suficiente para a imediata desclassificacdo da LICITANTE.

1.7.6. O servico deve contemplar dois ou mais Centros de Operagdes de Seguranca (SOC), operando em
regime 24x7x365 (vinte ¢ quatro horas por dia, sete dias por semana, todos os dias do ano);

1.7.7. O Centro de Operagdes de Seguranga (SOC) devera estar localizado em territorio nacional e
devidamente operacional na data da assinatura do Contrato, sendo vedada sua implantagdo ou ativagao
posterior ao inicio da vigéncia contratual.

1.7.8. O TRIBUNAL DE CONTAS DE RORAIMA podera realizar vistorias técnicas a qualquer tempo
durante a vigéncia contratual, com o objetivo de verificar o cumprimento das exigéncias estabelecidas neste
Termo de Referéncia, sendo de responsabilidade da CONTRATADA garantir o pleno atendimento as
condicdes pactuadas.

1.7.9. A CONTRATADA deve prover niveis de seguranca elevados, utilizando no SOC ferramentas para
garantir a seguranca dos dados manipulados, contemplando, no minimo, os seguintes controles de seguranca
fisica e logica:

1.7.9.1. Controle de acesso fisico ao SOC, com a utilizagdo de pelo menos 02 (dois) mecanismos de
autenticacdo, sendo, no minimo, um deles por biometria;

1.7.9.2. Monitoramento por sistema interno de TV (CFTV), armazenando as imagens dos ultimos 30
(trinta) dias;

1.7.9.3. Todos os funcionarios da CONTRATADA envolvidos na operagdo ou que possuam acesso as
informagoes do CONTRATANTE devem assinar termo de responsabilidade e sigilo;

1.7.9.4. A CONTRATADA deve disponibilizar toda a infraestrutura necessaria para o monitoramento
dos alertas de seguranca realizado por seus analistas, em regime 24 X 7 (24 horas por dia, 7 dias da
semana);

1.7.9.5. A CONTRATADA deve realizar as acdes necessarias para identificagdo de incidentes de
seguranca por meio dos dados e alertas monitorados na Solucdo Integrada de SOC, que podem
comprometer a seguranca dos servicos e ativos do CONTRATANTE. A CONTRATADA deve analisar
eventos detectados, classificar e categorizar conforme definicdo do CONTRATANTE. Identificar,
registrar, escalar e notificar os incidentes de seguranca a0 CONTRATANTE para tratamento;

1.7.9.6. A CONTRATADA ¢ responsavel pelas atividades de camada 1 do SOC, que para o modelo
definido corresponde minimamente as atividades relacionadas abaixo:

1.7.9.6.1. Definicdo de linha base (baseline) de forma a entender o comportamento normal do
ambiente monitorado, ajustando métricas eliminares de detec¢do, com o objetivo de reduzir o
numero de falsos positivos e aumentar a precisdo da detecgao.

1.7.9.6.2. Monitoragdo de alertas de seguranca, onde o analista deve decidir se uma analise €
necessaria. A detecgdo consiste em avaliar os alertas de seguranca dos sensores buscando
indicadores de comportamentos maliciosos que ultrapassem os limiares estabelecidos no baseline.
A logica de deteccdo deve ser ajustada e desenvolvida, podendo passar a utilizar multiplos
eventos ¢ diferentes fontes de dados. Os alertas devem indicar minimamente:

1.7.9.6.2.1. Ataques de forca bruta com e sem sucesso;

1.7.9.6.2.2. Falhas de autenticacdo que indiquem suspeita de roubo de identidade;
1.7.9.6.2.3. Infeccao de equipamentos por virus;

1.7.9.6.2.4. Comprometimento de ativos da rede;

1.7.9.6.2.5. Realizagdo de agdes suspeitas por parte de usuarios privilegiados;
1.7.9.6.2.6. Alertas de operagdo de servigos, como interrupgdes e falhas;
1.7.9.6.2.7. Ataques de negacdo de servigo;

1.7.9.6.2.8. Ataques comuns em aplicacdes WEB, como XSS e SQL injection;
1.7.9.6.2.9. Atividades de botnets;

1.7.9.6.2.10. Exploragdo de vulnerabilidades;



1.7.9.6.3. Detecgdo por analise de logs, onde o analista realiza pesquisas, revisdes e analises
estatisticas no histérico de log armazenado na Solu¢do Integrada de SOC, com o objetivo de
identificar comportamentos ¢ evidéncias que indiquem atividades maliciosas ou novas ameagas.

1.7.9.6.4. Anélise de eventos, onde o analista deve pesquisar informagdes adicionais que podem
estar relacionadas ao evento em analise, que fornecam algum valor investigativo para identificar
comportamentos andmalos ou maliciosos. A analise realizada nessa etapa é preliminar, tendo o
objetivo de confirmar a ocorréncia de um evento de seguranca, ecliminando falsos positivos
confirmados. O resultado da analise pode ser uma das seguintes categorias:

1.7.9.6.4.1. Evento confirmado: os sensores detectaram corretamente uma ameaga valida.
Os incidentes confirmados devem ser escalados para a etapa de mitigacdo da gestdo de
incidentes;

1.7.9.6.4.2. Falso positivo: ocorre quando o sistema detecta incorretamente uma ameaca ou
ndo existe risco no evento detectado, sendo eventos alertados como maliciosos, mas ndo
sao;

1.7.9.6.4.3. Eventos autorizados: sdo ameacas detectadas corretamente, mas que sdo
aprovadas pela politica de seguranga, como por exemplo, a analise de vulnerabilidades;

1.7.9.6.4.4. Indeterminado: quando ndo existe evidéncia suficiente para confirmar o evento
de segurangca;

1.7.9.6.5. Registro de analise, todo evento detectado que for selecionado para anélise, deve ser
registrado no Sistema de Ticket ofertado, incluindo as atividades de investigacdo. O resultado da
analise pode ser a defini¢do de um falso positivo, encerrando o tiquete, ou a confirmagdo de um
incidente de seguranca, escalando o tiquete para tratamento. O tiquete deve conter as seguintes
informagoes:

1.7.9.6.5.1. Identificador do ticket;

1.7.9.6.5.2. Sensor que detectou o evento;

1.7.9.6.5.3. Identificador do evento gerado no sensor;

1.7.9.6.5.4. Limiar de deteccao utilizado para enviar o evento para analise;
1.7.9.6.5.5. Log do evento detectado;

1.7.9.6.5.6. Origem e categoria do ataque;

1.7.9.6.5.7. Data ¢ hora;

1.7.9.6.6. Triagem e Categorizacdo de eventos, os tiquetes registrados devem ser priorizados por
categorias, unificando os eventos potenciais de incidentes com as caracteristicas em comum, que
podem receber tratamento padronizado. Os eventos confirmados, classificados como incidente,
devem ter seu tiquete escalado para os analistas do CONTRATANTE;

1.7.10. Elaboragdo de relatérios. A CONTRATADA devera disponibilizar relatérios em formato PDF,
referentes aos indicadores monitorados com periodicidade minima mensal, ou sob demanda, podendo incluir:

1.7.10.1. Classificagdo dos eventos de seguranga;

1.7.10.2. Total de eventos avaliados;

1.7.10.3. Total de eventos escalados;

1.7.10.4. TOP aplicagdes mais impactadas, TOP origens dos eventos de seguranca;
1.7.10.5. TOP enderegos de destino das ameagas;

1.7.10.6. URLs e suas categorias;

1.7.10.7. TOP atacantes, vulnerabilidades, ameagas, alarmes, violagdes de auditoria;
1.7.10.8. Principais tipos de ataques;

1.7.10.9. Novas informagdes de inteligéncia configuradas na ferramenta: como as novas regras de
monitoramento, dashboards, assinaturas instaladas, etc;

1.7.11. O Sistema de Ticket ofertado devera ser utilizado para registrar e escalar eventos de seguranca, de
modo a permitir o registro, envio de notificagdes e alertas entre as equipes do CONTRATANTE e da propria
CONTRATADA,;



1.7.12. O CONTRATANTE ¢ responsavel por avaliar os incidentes escalados apos o processo de triagem
inicial. Caso o incidente seja confirmado, o CONTRATANTE executard os seus processos € procedimentos
internos para executar as medidas de contengdo e corre¢do, incluindo configuragdes nos sensores de
seguranca ou outros ativos. O CONTRATANTE registrara as acdes realizadas no tiquete correspondente ao
incidente, permitindo que a CONTRATADA esteja ciente do fechamento do mesmo;

1.7.13. Os analistas do CONTRATANTE devem poder contatar os analistas da CONTRATADA, por telefone
ou via Sistema de Ticket, para consulta de informagdes em caso de qualquer divida sobre os eventos
escalados e demais procedimentos para tratamento dos incidentes. As solicitagdes e respostas de informagdes
adicionais sobre os incidentes, como logs e evidéncias, devem ser anexadas ao tiquete registrado na
ferramenta;

1.7.14. O CONTRATANTE pode solicitar, a qualquer momento, a customizagdo dos indicadores e
informagdes sobre incidentes ¢ eventos apresentados nos relatorios. A CONTRATADA deve avaliar os
requisitos técnicos necessarios e operacionalizar. As solicitagdes devem ser registradas e realizadas por meio
dos canais de suporte da CONTRATADA;

1.7.15. A CONTRATADA deve prover informagao especifica sobre ameagas, gerada através de um processo
(com coleta, validacdo, correlagdo, avaliacao e interpretacdo de conhecimento baseado em evidéncias), que
colocam em perigo ativos de informagdo ou de tecnologia do CONTRATANTE. Tal inteligéncia pode ser
usada para embasar decisdes sobre a resposta a tal ameaca ou risco, permitindo melhorar as taticas de
deteccdo de ataques e configuracdo dos sensores de seguranca. O processo deve resultar ainda em
conhecimento utilizado para criacdo de novos indicadores e auxiliar na deteccdo de ataques futuros,
possibilitando a identificacao de ameacas especificas ao ambiente do CONTRATANTE;

1.7.16. Os servicos relacionados a coleta e correlagdo de logs deverdo contemplar as caracteristicas descritas a
seguir:

1.7.16.1. A CONTRATADA devera prover uma solu¢do de SIEM (Security Information and Event
Management), devidamente configurada e ajustada as necessidades operacionais ¢ de seguranga do
TRIBUNAL DE CONTAS DE RORAIMA.

1.7.16.2. Compete a CONTRATADA a implementa¢do das regras, politicas de seguranca, filtros e
configuracdes especificas na solucdo de SIEM, de acordo com os requisitos técnicos do ambiente do
TRIBUNAL DE CONTAS DE RORAIMA e com as melhores praticas de mercado.

1.7.16.3. A solugdo devera ser capaz de realizar a coleta, analise e correlagdo de logs e eventos
provenientes de diferentes fontes, possibilitando a detecgdo de atividades andmalas, padrdes de ataque e
riscos a integridade do ambiente monitorado.

1.7.16.4. A responsabilidade pelo envio dos logs dos ativos (como switches, roteadores, servidores,
entre outros) sera do TRIBUNAL DE CONTAS DE RORAIMA, por meio da configuracdo de seus
proprios equipamentos. Por sua vez, a CONTRATADA serad responsavel por toda a configuragdo e
gestdo da solugdo de SIEM, garantindo o correto recebimento e tratamento dos dados enviados.

1.7.16.5. A solucdo de SIEM deverd ser capaz de gerar chamados automaticamente no portal de
atendimento da CONTRATADA sempre que identificar indicios de incidentes de seguranga ou
indisponibilidade. Idealmente, esses mesmos chamados também deverdo ser abertos automaticamente,
ou por meio de integracdo, na ferramenta de gestdo de incidentes e requisicdes utilizada pelo
TRIBUNAL DE CONTAS DE RORAIMA.

1.7.17. Cabera a CONTRATADA executar de forma integral todas as atividades relacionadas a monitoragao,
operagdo, administragdo remota e manutenc¢do da solugdo de SIEM, incluindo, mas néo se limitando a:

1.7.17.1. Elaboracao e manutencao de regras de correlacdo de eventos, assegurando que todos os ativos
monitorados estejam contemplados, sem a imposi¢ao de limites minimos por ativo;

1.7.17.2. Execugdo de todas as configuragdes necessarias a operagdo ¢ a adaptagdo da solugdo ao
ambiente do TRIBUNAL DE CONTAS DE RORAIMA;

1.7.17.3. Interag@o direta com o fabricante da solu¢do de SIEM para resolu¢do de questdes técnicas,
aplicagdo de boas praticas ou suporte de terceiro nivel;

1.7.17.4. Realizagdo rotineira de copias de seguranga (backup) e restauragdo (restore) dos dados e
configuracdes da plataforma;

1.7.17.5. Atuacgdo na identificacdo e corre¢do de falhas e anomalias relacionadas ao funcionamento da
solucdo;

1.7.17.6. Prestagdo de suporte técnico especializado, de acordo com os niveis de servigo acordados;



1.7.17.7. Instalagdo e ativag@o de servigos e funcionalidades previstos no escopo contratual, conforme
necessidade do TRIBUNAL DE CONTAS DE RORAIMA;

1.7.17.8. Atualizagdo da solucdo, incluindo aplicacdo de patches, correcdes e novas versdes, conforme
as recomendagoes e diretrizes do fabricante.

1.7.17.9. Durante a fase de implantacdo, a CONTRATADA realizara a configuragéo e o ajuste fino dos
servicos. Fica estabelecido um periodo de Operacdo Assistida, com duracao de 120 (cento e vinte) dias,
a contar da assinatura do contrato. Este periodo ¢ destinado ao amadurecimento da operagdo, a
calibracdo das regras de detecgdo para o ambiente especifico do TRIBUNAL DE CONTAS DE
RORAIMA ¢ a estabilizagdo do baseline de comportamento, ndo havendo, portanto, a aplicagdo de
Acordos de Nivel de Servico (SLA) durante esta fase. O processo de implantagdo abrangera, no
minimo, as seguintes macrofases, que culminaram no inicio do periodo de Operagao Assistida:

1.7.17.9.1. Implantacio e Configuracio da Solucio:

Instalacdo e configuragdo de todos os componentes da solugdo de SOC (Security
Operations Center) ofertada;

1.7.17.9.2. Integracio de Fontes de Log:

Integracdo das fontes de dados e logs do ambiente do TRIBUNAL DE CONTAS DE
RORAIMA a plataforma de SIEM, a ser realizada em conjunto com a equipe técnica da
CONTRATANTE;

1.7.17.9.3. Definicao e Ativacao das Regras de Correlacio:

Apresentacdo, para validacdo e aprovacdo formal do TRIBUNAL DE CONTAS DE
RORAIMA, de um conjunto inicial de, no minimo, 30 regras de correlagao, seguido de sua
ativacao na plataforma.

1.7.17.9.4. Operacionalizacao da Gestao de Incidentes:

Configuracdo e ativacdo da plataforma de gestdo de incidentes para garantir o correto
registro e escalonamento dos eventos de segurancga identificados;

1.7.18. O TRIBUNAL DE CONTAS DE RORAIMA podera, a qualquer tempo, solicitar ajustes ou
modificagdes nas regras de correlacdo de eventos, de modo a garantir a aderéncia da solugdo as suas
necessidades especificas e ao seu contexto operacional.

1.7.19. Toda nova regra a ser implementada pela CONTRATADA devera ser devidamente documentada.
Sempre que solicitado, essa documentagdo poderd ser submetida ao TRIBUNAL DE CONTAS DE
RORAIMA para validagdo prévia, como forma de garantir transparéncia e rastreabilidade na evolugdo da
configuracdo da solugéo.

1.8. A solucdo de SIEM fornecida pela CONTRATADA devera atender, no minimo, as seguintes
caracteristicas técnicas e funcionalidades:

1.8.1. Realizar a coleta e correlagdo de logs dos diversos componentes da infraestrutura tecnoldgica do
TRIBUNAL DE CONTAS DE RORAIMA, incluindo ativos de rede (roteadores, switches, etc.), dispositivos
de seguranga (como firewalls e sistemas de prevencdo de intrusdo IPS), sistemas operacionais de servidores e
aplicagdes corporativas;

1.8.2. Armazenar os eventos coletados em formato bruto (raw data), garantindo sua integridade e
confidencialidade, com vistas a utilizagdo em auditorias e analises periciais, quando necessario;

1.8.3. Classificar automaticamente os eventos com base no nivel de risco, considerando uma pré-classificagao
da criticidade dos ativos monitorados no ambiente institucional;

1.8.4. Executar a analise e correlacdao de logs de forma automatizada, utilizando regras definidas e ajustaveis,
capazes de identificar comportamentos andmalos, padrdes de ataque e situagdes que indiquem
comprometimento de seguranga, com geragcdo de alertas contextualizados e priorizagdo conforme o impacto
potencial.

1.8.5. O sistema de correlagdio de eventos de seguranca devera ser capaz de identificar alteragdes
comportamentais significativas com base em dados historicos, como por exemplo a deteccdo de trafego
andmalo;

1.8.6. A arquitetura da solugdo devera permitir a instalagdo de coletores locais no ambiente do TRIBUNAL
DE CONTAS DE RORAIMA, com capacidade de interpretar (parsear) os dados recebidos e realizar
compressao eficiente para transmissao e armazenamento;



1.8.7. Quando necessario o uso de agentes de coleta, estes deverdo ser oficialmente certificados pelo
fabricante e compativeis com as seguintes plataformas: Windows Server 2022 ou superior, Linux CentOS
versao 5.1 ou superior, Linux Ubuntu versdo 9 ou superior, Red Hat 7 ou superior e Debian 11 ou superior;

1.8.8. A solugdo devera suportar nativamente a coleta de logs das seguintes fontes e APIs, sem necessidade de
customizagdo: Windows Event Remote Collection (sem uso de WMI), Nessus API, Nexpose API e Qualys
Scanner API;

1.8.9. Os agentes de coleta deverdo possibilitar o monitoramento de integridade de arquivos, emitindo alertas
para eventos como criagdo, alteragdo, exclusdo ou leitura de arquivos sensiveis;

1.8.10. Os agentes deverdo ainda suportar a coleta de logs via protocolo Syslog a partir de outras plataformas,
possibilitando integracdo ampla com diferentes ativos da infraestrutura;

1.8.11. A solucdo devera ser capaz de distinguir logs provenientes de servidores intermedidrios (relay logs),
permitindo a correlacdo individualizada por fonte original, mesmo quando repassados por servidores Syslog;

1.8.12. Devera ser disponibilizado um mecanismo de monitoramento da saude dos agentes, com geragdo de
alertas em caso de falhas, paradas ou mau funcionamento;

1.8.13. A soluc@o devera operar preferencialmente sem a necessidade de instalagdo de agentes, exceto em
casos em que os dispositivos ndo disponibilizam logs via protocolo padrdo (Syslog);

1.8.14. A plataforma devera realizar a correlagdo dos eventos e geracao de alertas em tempo real, com minima
laténcia entre a ocorréncia do evento ¢ sua identificacao;

1.8.15. A solugdo deverd permitir a correlacdo de diferentes tipos de dados, incluindo logs de seguranca,
desempenho, disponibilidade e alteragdes nos sistemas monitorados;

1.8.16. A ferramenta devera disponibilizar no minimo 150 regras de correlagdo embarcadas, permitindo ainda
a criacdo e customizagdo ilimitada de novas regras, conforme necessidades especificas do TRIBUNAL DE
CONTAS DE RORAIMA;

1.9. A geragao de alertas devera contemplar, pelo menos, os seguintes cenarios de seguranca (sem prejuizo
de outros casos relevantes):

1.9.1. Analise de comportamento com base em estatisticas (Statistical Behavioral Analysis);

1.9.2. Deteccao de varreduras de rede (host/port scans), tentativas negadas, ou variagdes abruptas de trafego
por origem/destino;

1.9.3. Ataques de for¢a bruta, bem-sucedidos ou néo;
1.9.4. Indicios de infecgdo por virus ou ransomware;
1.9.5. Tentativas de invasdo ou comprometimento de ativos da rede;

1.9.6. Anomalias de autenticagdo, como excesso de falhas, acessos fora do expediente, logins a partir de IPs
incomuns;

1.9.7. Agdes suspeitas praticadas por usuarios com privilégios elevados;
1.9.8. Identificacdo de padroes incomuns, incluindo logs fora do comportamento normal conhecido;

1.9.9. Deteccdo de autenticagdes simultdneas ou incompativeis geograficamente com as mesmas credenciais
(indicando possivel roubo de identidade);

1.9.10. Tentativas de bloqueio de contas e varredura de senhas (password scans);
1.9.11. Identificac@o de ataques a aplicacdes web, como XSS (Cross-Site Scripting) e SQL Injection;
1.9.12. Ataques de negacdo de servigo (DoS e DDoS);

1.9.13. Identificacdo automatizada e em tempo real da localizacdo geografica dos eventos (cidade, estado e
pais), ndo se limitando apenas aos enderegos IP;

1.9.14. Deteccgdo de botnets, worms, ataques DDoS e malwares do tipo zero-day, por meio da correlagdo de
logs de DNS, DHCP, proxies web, trafego de rede, entre outras fontes suportadas pela solugao.

1.9.15. As regras de correlagdo devem permitir desde configuragdes basicas, como a detec¢do por limiares
(thresholds), até regras mais avangadas que utilizam operadores 16gicos comuns para combinar diferentes
tipos de eventos. A solucdo devera possibilitar, por exemplo:

1.9.15.1. Os thresholds podem ser estaticos ou dinamicos;

1.9.15.2. Possibilitar a execucdo de scripts automaticos para serem executados em casos de incidentes;



1.9.15.3. Possibilitar a configurag@o de politica de notificagdes (severidade do incidente, hora do dia e
servico);

1.9.15.4. A solucdo sera integrada com a monitoragdo de capacidade e desempenho dos ativos
gerenciados via SNMP.

1.9.15.5. A auto detecgdo devera ser capaz de:

1.9.15.5.1. A solugdo devera permitir a pesquisa de eventos de seguranga com os seguintes
recursos minimos:

1.9.15.5.1.1. Funcionalidade de busca em tempo real, utilizando sintaxes intuitivas, como
palavras-chave do tipo "Google-like" ou consultas estruturadas similares a SQL ("SQL-like
queries");

1.9.15.5.2. Capacidade de transformar os resultados das pesquisas em relatorios ou widgets
personalizados para visualiza¢do em dashboards.

1.9.15.6. Painel de controle (dashboard) integrado a solugdo devera contemplar os seguintes requisitos:

1.9.15.6.1. Disponibilizacdo de visdo consolidada das principais métricas de seguranca
relacionadas aos ativos monitorados;

1.9.15.6.2. Suporte a customizacdo dos dashboards, com inclusdo de graficos, indicadores,
relatorios e métricas relevantes ao ambiente do TRIBUNAL DE CONTAS DE RORAIMA;

1.9.15.6.3. Capacidade de analise em tempo real dos eventos de seguran¢a da informagao;

1.9.15.6.4. Suporte a navegagao interativa por meio de drill-down, permitindo ao usudrio detalhar
informag0es a partir de graficos gerais até niveis mais especificos, conforme necessario;

1.9.15.6.5. A console de visualizacdo e consulta de eventos devera também permitir a
classificag¢do dos registros em, no minimo, trés categorias distintas:

1.9.15.6.5.1. Eventos de Auditoria: como logins, logouts, falhas de autenticagdo, alteragdes
de permissoes;

1.9.15.6.5.2. Eventos de Seguranca: tais como tentativas de ataque, comprometimento de
ativos, exfiltracdo de dados, fraudes e atividades maliciosas;

1.9.15.6.5.3. Eventos de Operagdo: incluindo falhas criticas, indisponibilidades, erros de
rede ou mau funcionamento de componentes.

1.9.15.7. A administragdo da solugdo devera ser realizada por meio de interface web segura, acessivel
via protocolo HTTPS, garantindo a protecdo das credenciais e da sessdo administrativa;

1.9.15.8. A ferramenta devera também disponibilizar funcionalidades avancadas de relatorios,
abrangendo:

1.9.15.8.1. Geragao de relatorios em tempo real e histdricos;

1.9.15.8.2. Criacdo de relatérios de conformidade, cobrindo ao menos um dos frameworks: SOX,
PCI ou ISO;

1.9.15.8.3. Devera permitir a geracdo de consultas e visualizagdes configurdveis por escopo e
periodo de analise, que, mediante solicitagio do TRIBUNAL DE CONTAS DE RORAIMA,
sirvam como base e evidéncia para atender a auditorias e demandas de compliance especificas;

1.9.15.8.4. Agendamento de relatérios personalizados, com execu¢do automatizada em qualquer
horario ou intervalo definido, com possibilidade de envio dos resultados por e-mail;

1.9.15.8.5. Exportagao dos relatorios nos formatos Excel, PDF ¢ CSV;

1.9.15.8.6. Classificagdo de eventos de seguranca por tipo (ex: ataques, varreduras, malware,
comportamento suspeito);

1.9.15.8.7. Analise de eventos por dire¢do do trafego (interno, externo e local);

1.9.15.8.8. Identificagdo dos principais destinos de ameacas detectadas (top enderecos IP de
destino);

1.9.15.8.9. Mapeamento geografico de origem dos alertas, incluindo paises e cidades;

1.9.15.8.10. Geracgao de notificagdes emergenciais 24x7x365, com envio de detalhamento técnico
(incluindo logs relevantes) para subsidiar agdes imediatas de contencdo e resposta a incidentes de



seguranca.

ITEM 8 - Servicos Técnicos Especializados (SOC) (sob demanda) pelo periodo de 36 meses.

1.

Os servicos especializados a serem prestados compreendem, entre outras, as seguintes atividades:

1.1. Elaboracdo de documentacdo técnica ¢ de usudrio, conforme padroes estabelecidos pelo
CONTRATANTE;

1.2. Transferéncia de conhecimento técnico relacionado as atividades implantacdo ¢ manutencao de solugdes
tecnologicas;

1.3. Levantamento de informag¢des junto aos usuarios, com o objetivo de definigdo e elaboragdo de regras de
negocio, politicas e diretrizes operacionais;

1.4. Correcdo e/ou apoio na resolugdo de problemas e defeitos em funcionalidades ja existentes;
1.5. Execugdo de operacao assistida dos ambientes entregues com as solucdes contratadas;

1.6. Orientagdo sobre o uso correto dos softwares instalados, conforme boas praticas e recomendagdes dos
fabricantes;

1.7. Apoio nas atividades de atualizagéo, instalagdo e/ou reinstalagdo de versdes e produtos, com foco na
minimizagdo de impactos operacionais;

1.8. Apoio na configuragdo e parametrizagdo de sistemas em novos equipamentos;

1.9. Suporte no levantamento de informagdes que possibilitem a identificacdo de novas necessidades no
ambiente do CONTRATANTE;

1.10. Diagnostico do funcionamento das ferramentas instaladas, visando garantir a méxima utilizacdo dos
recursos disponiveis;

1.11. Identificacdo e proposicdo de melhorias relacionadas a performance, desempenho, disponibilidade,
confiabilidade e tunning de ambientes;

1.12. Otimizacdo da reinstalagdo e/ou adaptagdo de ferramentas em equipamentos distintos daqueles da
instalagéo original;

1.13. Definicdo de metodologias, elaboracdo de relatorios e projetos, bem como acompanhamento da
configuracdo e utilizagdo de solucdes de alta disponibilidade, com repasse das melhores praticas aos técnicos
do CONTRATANTE;

1.14. Esclarecimento de duvidas e orientagdo aos técnicos de TI do CONTRATANTE quanto a integragdo das
solucdes com as diversas plataformas do ambiente computacional;

1.15. Apoio no planejamento, execugdo e avaliagdo de mudangas no ambiente de TI;

1.16. Analise de patches, corregdes ¢ novas versdes de software, com recomendagdo sobre sua aplicagdo ou
nao;

1.17. Apoio no planejamento, execugdo e avaliacdo de atualizagdes de versdes e aplicacdo de patches;

1.18. Apoio no planejamento, execucao e avaliagdo da implantacao ou atualizagdo de aplicagdes no ambiente
do CONTRATANTE.

1.19. A adogao do valor de referéncia tinico facilita a contabilizagdo dos servigos, todavia, demanda a
defini¢do dos parametros relativos a ponderagdo aplicavel ao dimensionamento do servigco. Nesse sentido,
para efeito de cada projeto a ser contratado, serdo adotados os seguintes pesos de complexidade:

Complexidade | Servicos

Peso
UST

Levantamento de informagdes junto aos usuarios, objetivando a definicdo e
Baixa elaboragdo de regras e politicas; corrigir ou apoiar em problemas e defeitos em 1,0
funcionalidades ja existentes e atividades similares.




Complexidade

Servicos

Peso
UST

Intermediaria

Elaboragdo de documentacdo técnica e de usuario; diagnosticar o bom
funcionamento das ferramentas instaladas, garantindo a maxima utilizacdo dos
recursos oferecidos ¢ atividades similares.

1,05

Alta

Transferéncia de conhecimentos relacionados ao desenvolvimento, implantagéo e
manutencao no ambiente do CONTRATANTE Identificar e elaborar proposi¢ao de
melhoria em performance, desempenho, tunning, disponibilidade e confiabilidade
em ambientes; otimizar a reinstalacdo e/ou adaptacdo das ferramentas em outros
equipamentos que nao seja onde originalmente os sistema e produtos foram
instalados; esclarecer duvidas e orientar os técnicos de TI do CONTRATANTE,
sobre integracdo das solugdes, abrangendo as diversas plataformas existentes no
ambiente computacional do CONTRATANTE; apoiar no planejamento, na
execucdo e na avaliacdo das atualizagdoes de versdes, aplicacdo de patches da
ferramenta e atividades similares.

1,10

Especialista

Definir metodologia, elaborar relatorios e projetos e acompanhar a configuragéo e
utilizagdo de solug¢do de alta disponibilidade, repassando aos técnicos da TI do
CONTRATANTE as melhores praticas para uso da solugdo, quanto a configuragéo
e parametrizagdo dos componentes e ferramentas utilizadas no CONTRATANTE;
apoiar no planejamento, na execugdo ¢ na avaliagdo das mudangas no ambiente;
analisar patches, corregdes e novas versdes e sugerir a aplicagdo ou ndo dos
mesmos no ambiente; apoiar no planejamento, na execucdo ¢ na avaliagao de
implantagdo de novas aplicacdes ou atualizacdo de aplicagdes no ambiente e
atividades similares.

1.20. Caracteristicas da contratacdo dos servicos:

1.20.1. O objeto tem por escopo a prestagdao de servigos de natureza continua, realizados sob demanda,
voltados a execucao de atividades técnicas especializadas em tecnologia da informagao e comunicacao
(TIC). Esses servigos sdo considerados fundamentais para assegurar a continuidade e a efetividade dos
objetivos estratégicos da CONTRATANTE, bem como dos servigos prestados aos seus clientes finais,
em que a infraestrutura de TIC representa elemento critico de suporte.

1.20.2. A execucdo dos servigos devera ser pautada por:

1.20.2.1. Flexibilidade ¢ agilidade no atendimento das demandas

1.20.2.2. Cumprimento das normas, politicas internas e boas praticas adotadas pela

CONTRATANTE;

1.20.2.3. Compromisso com a transferéncia de conhecimento para a equipe técnica da

CONTRATANTE;

1.20.2.4. Garantia de rastreabilidade das agdes e entregas, com elaboracdo de documentacdo

técnica correspondente.

Anexo Il — Tabela de Correlagao de Requisitos do Termo de Referéncia e Proposta Técnica (Ponto a Ponto)

Grupo 1 - Firewall

Atendera Durante

Item Requisito Pagina/URL Docu.m entagio do a Execucio do Observacao
do TR Fabricante
Contrato
| Itens do
Anexo I




Requisito Documentacio do Atenderd Durante
Item 4 Pagina/URL . ¢ a Execucao do Observacao
do TR Fabricante
Contrato
4
Grupo 2 — SOC (Security Operations Center)
. . ~ Atendera durante
Requisito| , . Documentacio do ~ =
Item Pagina/Url . a Execucao do Observacio
do TR Fabricante
Contrato
| Itens do
Anexo I

E AN )

Explicacao das colunas e recomendacdes para preenchimento

REF: Licitacdo n° 022/2025- Pregao Eletronico

Item: numero sequencial do requisito, para referéncia rapida, seguindo a numerag@o do Anexo I deste Termo
de Referéncia.

Requisito do TR: descri¢do detalhada do requisito definido no Termo de Referéncia.

Pagina/URL: indicar a pagina do documento fornecido que comprova o atendimento ao requisito.

Documentacio do Fabricante: indicar qual documento do fabricante estd sendo apresentado como
evidéncia (manual, certificado, especificagao técnica, etc.).

Atendera durante a Execu¢do do Contrato: O item ndo tem como comprovar antes da execucdo do
servigo, neste caso o licitante podera marcar com um "X" ¢ ndo especificar as demais colunas.

Observacio:

o Este campo deve ser preenchido pela empresa com informacdes adicionais que comprovem e
detalhem como o requisito esta sendo atendido.

o Recomenda-se que a empresa organize essas informacdes em uma planilha complementar,
relacionando cada item do TR a evidéncia apresentada, incluindo links, documentos anexos ou
explicacdes detalhadas.

o Pode-se incluir comentarios sobre limitacdes, alternativas ou adaptagdes propostas.

ANEXO II - DO EDITAL

MODELO DE APRESENTACAO DAS PROPOSTAS DE PRECOS

Prezados Senhores,

Estamos cotando o GRUPO DE ITENS, a seguir relacionado, com vista ao seu fornecimento ao Tribunal de
Contas do Estado de Roraima/Boa Vista/RR, de acordo com o disposto na Lei no. 14.133, de 01 de abril de 2021.

GRUPO 1
[FIREWALL]

Item

Descrigao dos Servigos

Unidade.

Quantidade

Valor Unitario
RS

Valor Total
RS




Servico de Gerenciamento de Tecnologia de
Seguranca de Rede (UTM-NGFW), garantia e
suporte técnico pelo periodo de 60 meses, com
disponibilidade de 2 equipamentos em regime de
comodato

Serv./més 60

Servico de Gerenciamento de Tecnologia de
Seguranca de Rede Aplicacio WEB (WAF - Web
2 | Application Firewall), garantia e suporte técnico pelo | Serv./més 60
periodo de 60 meses, com disponibilidade de
equipamentos em regime de comodato.

Solucdo de Relatoria, garantia e suporte técnico

3 pelo periodo de 60 meses. Serv./més 60
4 Servico :ie Implantacao, Migracao e Serv 1
Configuracio.
Servico de Treinamento de equipe técnica do
5 Serv 1
Contratante.
Servicos Técnicos Especializados em Seguranca da
6 ~ UST 120
Informagao (sob demanda)
Precos Globais do GRUPO 01 RS
Tabela 1 - Valor estimado de Firewall Grupo 1
Valor numérico e por extenso: Valor Total da Proposta RS:
Validade da Proposta: dias (MINIMO DE 60 DIAS CORRIDOS)
Prazo de Pagamento: at¢ o 10 dias uteis apds o atesto da nota fiscal no TCE/RR.
Empresa:
Endereco: Bairro:
CEP: Fone/Fax: /
Email:
Inscricao Estadual: Ne. Conta
Corrente: N°. Agéncia: Banco:

Declaracao: Estao incluidos todos os encargos trabalhistas, previdenciarios, fiscais, comerciais, de transporte,
entrega e outros de qualquer natureza que se fizerem indispensaveis a perfeita contratagdo do objeto da licitacao.

(*) Os valores maximos individuais e totais dos itens estdo descritos no Anexo I Do Edital.

Boa Vista, de de 2026.

Assinatura e Identificacio do Representante

REF: Licitacdo n° 022/2025- Pregao Eletronico
Prezados Senhores,

Estamos cotando o GRUPO DE ITENS, a seguir relacionado, com vista ao seu fornecimento ao Tribunal de
Contas do Estado de Roraima/Boa Vista/RR, de acordo com o disposto na Lei no. 14.133, de 01 de abril de 2021.

GRUPO 2
[SOC]




Valor Unitari Valor Total

Item Descrigao dos Servigos Unidade. | Quantidade a OrR;l farto a 01;$ ota

7 | Servico de SOC 24x7 com SIEM, periodo de 36 meses Serv./més 36

] Serv1go§ Técnicos Especializados (SOC) (sob demanda) UST 1080

pelo periodo de 36 meses.
Precos Globais do GRUPO 02 R$

Valor numérico e por extenso: Valor Total da Proposta RS:
Validade da Proposta: dias (MINIMO DE 60 DIAS CORRIDOS)
Prazo de Pagamento: at¢é o 10 dias uteis apés o atesto da nota fiscal no
TCE/RR.
Empresa:
Endereco: Bairro:
CEP: Fone/Fax: /
Email:
Inscrigdo Ne. Conta
Corrente: N°. Agéncia: Banco:

Declaracao: Estao incluidos todos os encargos trabalhistas, previdenciarios, fiscais, comerciais, de transporte,
entrega e outros de qualquer natureza que se fizerem indispensaveis a perfeita contratacdo do objeto da licitagao.

(*) Os valores maximos individuais ¢ totais dos itens estdo descritos no Anexo I Do Edital.

Boa Vista, de

Assinatura e Identificacdo do Representante

ANEXOII- A-DO EDITAL

de 2026.

TABELA DE CORRELACAO DE REQUISITOS DO TERMO DE REFERENCIA E PROPOSTA
TECNICA (PONTO A PONTO).

Grupo 1 — Firewall

Requisito Documentacio do Atendera Durante
Item 4 Pagina/URL rae a Execucio do Observacio
do TR Fabricante
Contrato
1 Itens do
Anexo |
2
3
4
Grupo 2 — SOC (Security Operations Center)
Requisito . Documentaciio do Atendera d~u rante a ~
Item Pagina/Url . Execucio do Observacao
do TR Fabricante
Contrato
1 Itens do
Anexo I
2
3

Explicaciao das colunas e recomendacdes para preenchimento




e Item: nimero sequencial do requisito, para referéncia rapida, seguindo a numerag@o do Anexo I deste Termo
de Referéncia.

¢ Requisito do TR: descrigdo detalhada do requisito definido no Termo de Referéncia.
e Pagina/URL: indicar a pagina do documento fornecido que comprova o atendimento ao requisito.

e Documentacio do Fabricante: indicar qual documento do fabricante estd sendo apresentado como
evidéncia (manual, certificado, especificagdo técnica, etc.).

e Atenderd durante a Execucdo do Contrato: O item nio tem como comprovar antes da execugdo do servigo,
neste caso o licitante podera marcar com um "X" e nao especificar as demais colunas.

e Observacio:

o Este campo deve ser preenchido pela empresa com informagdes adicionais que comprovem e
detalhem como o requisito esta sendo atendido.

o Recomenda-se que a empresa organize essas informacdes em uma planilha complementar,
relacionando cada item do TR & evidéncia apresentada, incluindo links, documentos anexos ou
explicacdes detalhadas.

o Pode-se incluir comentarios sobre limitacdes, alternativas ou adaptagdes propostas.

ANEXO III - DO EDITAL
MODELO DE DECLARACAO DE INEXISTENCIA DE PRATICAS DE NEPOTISMO

“DECLARACAQO”

Ref.: Licitacdo n° 022/2025- Pregao Eletronico - Processo SEI n°® 002350/2025

A CMPresa ....oocveeereeereennneenen. ,inscrita no CNPJ n® ..., , por intermédio de seu representante legal
O ST , portador da carteira de identidade n°...................... e do CPF n°
....................... , DECLARA, especialmente para a Licitacdo n° 022/2025- Pregao Eletronico - Processo SEI n°
002350/2025, que em seu quadro societario ndo compde nenhum integrante que sejam Socios coOnjuge,
companheiro ou parente em linha reta ou colateral até o terceiro grau, inclusive, dos respectivos membros ou
Conselheiros vinculados, ou servidor investido em cargo de dire¢@o e de assessoramento, conforme dispde o art. 2°,
inciso V, da Resolugdo CNJ n. 7.

Boa Vista-RR, de de 2026.

(representante legal)

ANEXO 1V - DO EDITAL

MINUTA DE CONTRATO

Processo n° 002350/2025



CONTRATANTE
- TRIBUNAL
DE CONTAS
DO ESTADO
DE
RORAIMA,
pessoa juridica
de direito
publico, com
sede na Rua.
Prof. Agnelo
Bitencourt, n°
126, centro,
nesta capital,
inscrito no
CNPJ n°
84.008.440/0001-
85, neste ato
representado
pelo Senhor
Amélio Valmir
Martini
Machado,
Diretor de
Gestao
Administrativa e
Financeira,
autorizado  por
meio da Portaria
nO
60/2025/TCE-
RR.

CONTRATADA
- (inserir
nome), pessoa
juridica de
direito privado,
inscrita no
CNPJ n° (inserir
dados),
estabelecida
comercialmente
na (inserir
enderego do
estabelecimento),
neste ato
representada
pelo (inserir
denominacgao),
Senhor(a)
(inserir nome),
portador do CPF
n° (inserir
dados) e RG n°
(inserir dados).



1. CLAUSULA PRIMEIRA - DO OBJETO

Contratagdo de servigos de gerenciamento de Firewall de Borda, WAF (Web Application Firewall) ¢ SOC
(Security Operations Center), incluindo suporte técnico remoto e especializado, para atendimento a infraestrutura

de tecnologia da informacao do Tribunal de Contas do Estado de Roraima (TCERR).

2. CLAUSULA SEGUNDA - DA DESCRICAO DO OBJETO E VALORES
2.1. O valor da contratacio é de RS....

2.2. Segue abaixo as especificagdes do objeto do contrato:

GRUPO 1
[FIREWALL]
Item Descrigao dos Servigos Unidade. | Quantidade ValorII{J; Lol Valolr{;‘ cal
Servico de Gerenciamento de Tecnologia de
Seguranca de Rede (UTM-NGFW), garantia e
1 suporte técnico pelo periodo de 60 meses, com |Serv./més 60
disponibilidade de 2 equipamentos em regime de
comodato
Servico de Gerenciamento de Tecnologia de
Seguranca de Rede Aplicacaio WEB (WAF - Web
2 | Application Firewall), garantia e suporte técnico pelo | Serv./més 60
periodo de 60 meses, com disponibilidade de
equipamentos em regime de comodato.
3 Solugaor de Relatoria, garantia e suporte técnico Serv./més 60
pelo periodo de 60 meses.
4 Servico fle Implantacio, Migracao e Serv 1
Configuracao.
Servico de Treinamento de equipe técnica do
5 Serv 1
Contratante.
Servicos Técnicos Especializados em Seguranga da
6 o UST 120
Informacgao (sob demanda)
Precos Globais do GRUPO 01 R$
Tabela 1 - Valor de Firewall Grupo 1
GRUPO 2
[SOC]
Item Descrigao dos Servigos Unidade. | Quantidade Valorllljél itario Valoﬁg glal

7 | Servico de SOC 24x7 com SIEM, periodo de 36 meses Serv./més 36

Servigos Técnicos Especializados (SOC) (sob demanda) UST 1080

pelo periodo de 36 meses.
Precos Globais do GRUPO 02 RS

Tabela 2 - Valor de SOC Grupo 2

2.3. As especificagdes técnicas constam nos anexos do Termo de Referéncia.

3. CLAUSULA TERCEIRA - DO REGIME DE EXECUCAO

O objeto do presente termo sera executado de forma indireta, sob o regime de empreitada por preco global.

4. CLAUSULA QUARTA - DA FORMA DE EXECUCAO DO SERVICO




O fornecimento sera realizado em duas etapas, organizadas em grupos distintos, conforme descrito a seguir.

4.1. Grupo 1 - FIREWALL (Itens 1 a 6):

4.1.1. Os prazos para execucao do Grupo 1 estio estabelecidos na tabela abaixo:

ETAPA EVENTOS PRAZO
ETAPA 1 . Entregfl do Equlpamentg 45 dias apds a assinatura do contrato
- Instalacg@o fisica da solugdo
- Reunido "Kick-off"
ETAPA 2 - Levantamento de requisitos e cqnﬁguragges at~uals 5 dias apés ETAPA 1
- Levantamento do ambiente e projeto de migragao dos
dados

ETAPA 3 - Implantagdo das configuragdes da Solugdo e Migragao 15 dias apos a ETAPA 2
ETAPA 4 - Treinamento 10 dias apos a ETAPA 3

Tabela 3 - Requisitos Temporais Grupo 1

4.1.2. O software e as subscri¢des contratadas deverao ser fornecidos antes do final da Etapa 2.
4.2. Grupo 2 - SOC (Itens 7 e 8):

4.2.1. Os prazos para execucao do Grupo 2 estio estabelecidos na tabela abaixo:

ETAPA EVENTOS PRAZO

- Reunido "Kick-oft"

ETAPA1 | ~ Levantamento de requisitos e ativos. 15 dias apos a assinatura do contrato
- Levantamento do ambiente e projeto para
implantagdo do SIEM.
- Implantagdo do SIEM )

ETAPA 2 ) 30 dias apos a ETAPA 1
- Configuragao dos ativos.

ETAPA 3 |- Disponibilizagdo do Software para acompanhamento 15 dias apos a ETAPA 2

do Monitoramento

Tabela 4 - Requisitos Temporais Grupo 2

4.2.2. Os prazos de execucdo detalhados nas Tabelas 3 e 4 sdo contados a partir da assinatura do contrato,
respeitando a sequéncia das etapas e garantindo o pleno atendimento dos requisitos previstos no Termo de

Referéncia.

4.3. NIVEIS DE SERVICO - Grupo 1 - Firewall (Itens 1 a 6) - (SLA):

4.3.1. Para manutencao do desempenho da Contratada sera adotado o SLA (Service Level Agreement/Acordo de
Nivel de Servico) cujos critérios estdo a seguir estabelecidos.

4.3.2. Deve ser considerado o regime de atendimento 8 X 5 em horario comercial das 8:00 as 18:00 horas (horario
de Brasilia), de segunda a sexta-feira, exceto feriados.

4.3.3. O nivel de desempenho no atendimento tera como referéncia os prazos maximos para resposta aos
acionamentos, contados a partir do momento da abertura do chamado, de acordo com os Niveis de Severidade dos
Chamados e Tabela de Prazos de Atendimento, conforme quadros abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS

GRAU

TEMPO PARA
PRIMEIRO

DESCRICAO DO EVENTO CONTATO APOS

ABERTURA DE
CHAMADO

TEMPO DE

CHAMADO

RESOLUCAO DO

VALOR A SER
GLOSADO




Servicos disponiveis com ocorréncia
de falhas ocasionais, consulta sobre 0,2% do valor mensal
problemas, duvidas gerais. Pequeno do contrato por hora
BAIXO impacto. Falha de componentes que 90 minutos Até 06 (seis) horas de atraso
ndo impactam o ambiente da injustificado, até o
Contratante. limite de 10%.
Equipamento parcialmente
indisponivel ou com diminui¢do da 0.5% do valor do
performance de funcionamento. cori trato por hora de
URGENTE Falha intermitente que torne o 60 minutos Até 04 (quatro) horas atraso injustificado
ambiente inoperante. Operagio até o limite de 10%’
afetada, mas sem interrupgdo das )
operagoes criticas da Contratante.
Equipamento totalmente inoperante, 1% do valor mensal
. afetando operagdes criticas da . . do contrato por hora
CRITICO 30 minutos Até 02 (duas) horas de atraso
Contratante. Problemas em C e . .
funcionalidades essenciais. mJ'us‘tlﬁcado, atc o
limite de 10 %.

Tabela 5 - Niveis de Severidade dos Chamados - Grupo 1

4.3.4. A Contratada devera informar o nimero do chamado e disponibilizar um meio de acompanhamento e
evolugdo até a conclusao.

4.3.5. Entende-se por inicio do atendimento o primeiro contato, ap6s abertura do chamado, feito pela Contratante
para tratar do problema reportado.

4.3.6. Entende-se por término do atendimento a execucdo do servico de correcdo e disponibilizacdo do
equipamento em perfeitas condigdes de funcionamento no local onde estd instalado, tendo sanado todos os
problemas relatados pela Contratante na abertura do chamado.

4.3.7. O nivel de severidade sera informado pela Contratante no momento da abertura de cada chamado.
4.3.8. O nivel de severidade podera ser reclassificado a critério da Contratante.

4.3.9. Nos casos de chamados classificados como Nivel de Severidade “CRITICO”, o atendimento devera ser
continuo até a resolucdo. Os prazos para as demais severidades podem ter sua contagem de tempo interrompida ao
final de cada dia 1til e reiniciada no primeiro dia 1til subsequente.

4.3.10. Caso a solugdo definitiva requeira um tempo maior que o especificado na “Tabela 5 - Niveis de
Severidade dos Chamados - Grupo 1”7, seja devido & sua complexidade, ou por necessidade de ajustes nas
configuracdes, modificacdes de software ou substituicdo do equipamento, uma solucdo de contorno deve ser
sugerida e a severidade adequada a realidade da solugdo definitiva.

4.3.11. Ao final de cada atendimento, a Contratada deverda emitir relatorio técnico contendo as seguintes
informacdes: categoria de prioridade, descricdo do problema e da solucdo, procedimentos realizados, data e hora da
abertura ¢ do fechamento do chamado, data e hora do inicio e término da execuc¢do dos servicos, identificagdo do
técnico que realizou o atendimento.

4.3.12. As glosas apuradas em razdo da aplicagdo do SLA ocorrerdao no faturamento do més subsequente.

4.3.13. As eventuais glosas no caso de descumprimento do SLA n3o devem ser interpretadas como penalidades, e
sim como adequagdes pelo ndo atendimento das metas estabelecidas em complemento a mensuragdo dos servicos
efetivamente prestados.

4.3.14. Apos a 24" (vigésima quarta) hora de atraso injustificado para o atendimento e solugcdo do chamado técnico,
o Contratante podera rescindir o contrato, caracterizando-se a inexecug@o do objeto.

4.4. NIVEIS DE SERVICO - Grupo 2 (Itens 7 e 8) - (SLA)

4.4.1. Para manutencdo do desempenho da Contratada sera adotado o SLA (Service Level Agreement/Acordo de
Nivel de Servi¢o) cujos critérios estdo a seguir estabelecidos.

4.4.2. Deve ser considerado o regime de atendimento 24 x 7.

4.43. O nivel de desempenho no atendimento tera como referéncia os prazos maximos para resposta aos
acionamentos, contados a partir do momento da abertura do chamado, de acordo com a Tabela 6 - Niveis de
Severidade dos Chamados - Grupo 2, conforme quadro abaixo:




NiVEIS DE SEVERIDADE DOS CHAMADOS

GRAU DESCRICAO DO SLA PAR~A SLA PARA SLA PAI}A VALOR A SER
EVENTO DETECCAO RESPOSTA SOLUCAO GLOSADO

0,5% do valor
Alertas falsos, mensal do
BAIXO Sf)llqltagoes de suporte | Até 4 (quatro) Até 8 (oito) horas Até 43(quarenta contrato por
técnico, ou eventos de horas oito) horas hora de atraso
baixa criticidade injustificado, até

o limite de 10%.
Ameaga significativa a 1% do valor
operagdo: de sistemas mensal do
URGENTE | 1*° CI‘IEICOS, perda. (.16 Até 2 (duas) horas Até 04 (quatro) Até 6 (seis) horas contrato por
dados ndo confidenciais, horas hora de atraso
ou  degradagio  do injustificado, até

desempenho o limite de 10%.

o

Ameaca imediata a 2% do  valor
. s mensal do
sistemas criticos: perda At 02 (d Até 4 contrato or

CRITICO | de dados confidenciais, | Até 1 (uma)hora ¢ 02 (duas) t¢ 4 (quatro) P
horas horas hora de atraso

ou interrupcao € servigos
essenciais

injustificado, até
o limite de 10%

Tabela 6 - Niveis de Severidade dos Chamados - Grupo 2

4.4.4. O SLA da disponibilidade do servigo tera como referéncia as metas definidas na tabela abaixo:

Indicador Meta Base para Penalidade Penalidade
0,
Disponibilidade do suporte Indisponibilidade do 1% do valor mensal do
L. 24x7 contrato por hora de
tecnico suporte

indisponibilidade

Relatorio de incidente de
seguranca

Até 05 dias tteis apos a
conclusio do incidente

Atraso na entrega

0,5% do valor mensal do
contrato por dia de atraso

Disponibilidade do servico

24x7

Tempo de
indisponibilidade

1% do valor mensal do
contrato por hora de
indisponibilidade

Conclusio do monitoramento

de ativos

Até 90 (noventa) dias do
inicio da execugdo do

contrato

Atraso na implantagdo
do monitoramento

0,5% do valor mensal do
contrato por dia de atraso

Tabela 7 - Disponibilidade do Servigo

4.4.5. A Contratada devera informar o nimero do chamado e disponibilizar um meio de acompanhamento ¢
evolucdo até a conclusio.

4.4.6. Entende-se por inicio do atendimento o primeiro contato, apos abertura do chamado, feito pela Contratante
para tratar do problema reportado.

4.4.7. Entende-se por término do atendimento a execugdo do servico de correcdo, tendo sanado todos os problemas
relatados pela Contratante na abertura do chamado.

4.4.8. O nivel de severidade sera informado pela Contratante no momento da abertura de cada chamado.

4.4.9. O nivel de severidade podera ser reclassificado a critério da Contratante.

4.4.10. Nos casos de chamados classificados como Nivel de Severidade “CRITICO”, o atendimento devera ser
continuo até a resolucdo. Os prazos para as demais severidades podem ter sua contagem de tempo interrompida ao
final de cada dia 1til e reiniciada no primeiro dia 1til subsequente.

4.4.11. Caso a solugdo definitiva requeira um tempo maior que o especificado na “Tabela 6- Niveis de Severidade
dos Chamados - Grupo 2”, seja devido a sua complexidade, ou por necessidade de ajustes nas configuragoes,
modificagdes de software ou substituicdo do equipamento, uma solu¢do de contorno deve ser sugerida ¢ a
severidade adequada a realidade da solucdo definitiva.

4.4.12. Ao final de cada atendimento, a Contratada deverd emitir relatorio técnico contendo as seguintes




informagdes: categoria de prioridade, descricdo do problema e da soluc@o, procedimentos realizados, data e hora da
abertura ¢ do fechamento do chamado, data e hora do inicio e término da execugdo dos servicos, identificagdo do
técnico que realizou o atendimento.

4.4.13. As glosas apuradas em razao da aplicacdo do SLA ocorrerdo no faturamento do més subsequente.

4.4.14. As eventuais glosas no caso de descumprimento do SLA ndo devem ser interpretadas como penalidades, e
sim como adequacdes pelo ndo atendimento das metas estabelecidas em complemento & mensuragdo dos servigos
efetivamente prestados.

4.4.15. Apo6s a 24° (vigésima quarta) hora de atraso injustificado para o atendimento e solu¢do do chamado técnico,
o Contratante podera rescindir o contrato, caracterizando-se a inexecugdo do objeto.

4.4.16. O monitoramento e a apuracao dos SLAs serdo realizados com base nos dados extraidos das ferramentas e
plataformas utilizadas pela CONTRATADA, as quais deverdo estar disponiveis ao TRIBUNAL DE CONTAS DE
RORAIMA para fins de valida¢ao, fiscalizacao e auditoria.

4.5. Requisitos de Suporte Técnico, Manutencio e Garantia.
4.5.1. Suporte Técnico:
4.5.1.1. O servigo de suporte técnico a solugao destina-se:

a) A Instalagdo, configuragdo, correcdo de problemas e esclarecimento de duvidas sobre configuragdo e utilizagdo
da solucdo ofertada;

b) A empresa deve possuir no momento da assinatura do contrato, pelo menos 1 (um) profissional com certificagao
técnica emitida pelo fabricante, capaz de prestar o Servigo Especializado;

c) A CONTRATADA ¢ responsavel pelo gerenciamento dos chamados e fornecimento de informacgdes a
CONTRATANTE, mesmo que haja escalonamento ao fabricante.

4.5.2. Manutencio dos Equipamentos (Grupo 1):

4.5.2.1. A contratada devera prestar o servigo de manutencao dos equipamentos do Grupo 1 (Itens 1 e 2) durante a
vigéncia do contrato.

4.5.2.2. Os equipamentos deverdao possuir garantia do fabricante de 60 (sessenta) meses para entrega de pecas on-
site em Boa Vista/RR.

4.5.2.3. O(s) fabricante(s) devera(ao) emitir os Termos de Garantia dos equipamentos a serem fornecidos pela
Contratada.

4.5.2.4. A empresa a ser Contratada podera substituir o equipamento danificado por outro novo com especificagdes
similares ou superiores, a seu critério, desde que tal substituicdo seja aprovada pela equipe técnica do TCERR e
ndo represente qualquer tipo de prejuizo ao erario.

4.5.2.5. Manutencdo corretiva: Entende-se por manutengdo corretiva a série de procedimentos destinados a
recolocar os equipamentos em seu perfeito estado de uso, compreendendo, inclusive, substituigdes de pegas, ajustes
e reparos necessarios, de acordo com os manuais e normas técnicas especificas para os equipamentos.

4.5.2.6. Na ocorréncia de manutengdo corretiva, 0s componentes substitutos deverdo ser novos, sem utilizagao
anterior, com configuragdo igual ou superior aos originais ¢ em linha de produgdo. Caso o componente ndo se
encontre mais disponivel no mercado, deve-se observar que o componente substituto deve ter, no minimo, a
mesma qualidade e especificagdes técnicas do componente fora de linha.

4.5.2.7. Sendo constatada a necessidade de substituicdo do equipamento pela equipe de suporte técnico da
Contratada, o procedimento sera efetuado sem qualquer 6nus para a Contratante.

4.5.2.8. Manutencdo preventiva: Entende-se por manutencao preventiva aquela que ¢é realizada periodicamente para
evitar paradas e manter o equipamento em condi¢des de trabalho normal, programada em comum acordo com a
Contratante, de modo a evitar ao maximo a indisponibilidade dos equipamentos contratados.

4.5.2.9. Na realizacdo da manutencdo preventiva a Contratada devera realizar revisdes, testes e adequacdes nos
equipamentos visando a garantir o melhor desempenho da solugdo contratada.

4.5.2.10. Serdo executadas, no minimo, 2 manuteng¢des preventivas a cada periodo de 12 meses de contrato, sem
onus adicional a Contratante.

4.5.2.11. Caso, para a solugdo do problema, seja necessaria a retirada do equipamento das dependéncias do prédio



sede desta Corte, a Contratada podera fazé-lo exclusivamente as suas expensas, mantendo inalterado o prazo para
conclusdo do trabalho.

4.5.2.12. Na hipétese de produto que necessite de pecas ou partes importadas e ndo comuns de mercado, a critério
da fiscalizagdo do contrato, o prazo para a conclusdo dos trabalhos podera ser ampliado.

4.5.3. Requisitos de Negdcio:
4.5.3.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.5.3.1.1 Garantir que a infraestrutura da rede de dados do TCERR seja monitorada e melhorada, permitindo
melhor defesa a ataques cibernéticos;

4.5.3.1.2. Garantir a disponibilidade, continuidade ¢ qualidade dos servigos para o cumprimento das atividades
finalisticas do Tribunal e, consequentemente, o alcance dos resultados desejados para a sociedade;

47.5.3.1.3. Garantir os meios adequados para que os processos de seguranca da informagdo possam ser
aprimorados através da implementacdo de recursos de proteg¢do adequados.

4.5.4. Requisitos de Capacitacdo - Grupo 1

4.5.4.1. O treinamento a equipe local do Tribunal sera realizado na modalidade presencial, preferencialmente nos
periodos das 08:00 as 12:00 e das 14:00 as 18:00, em dias uteis e em horario a ser definido pelo Tribunal;

4.5.4.2. O treinamento devera ter uma carga horaria minima de 16 horas;
4.5.4.3. A contratada devera ministrar treinamento para até 5 participantes da equipe técnica da Contratante;

4.5.4.4. O treinamento devera abranger o repasse de informagdes e conhecimentos referentes a administragdo e
gerenciamento da solugdo Itens (1,2 e 3), bem como o esclarecimento de duvidas.

4.5.4.5. O treinamento devera ser ministrado em lingua portuguesa por profissional certificado pelo fabricante do
produto ofertado.

5. PRAZO E LOCAL DE ENTREGA

5.1. O prazo para inicio da execucdo contratual sera a partir da assinatura do contrato, devendo, a partir desse
momento, seguir o cronograma detalhado de execucao das etapas, conforme clausula quarta.

5.2. Os prazos especificos de entrega, instalacdo, implantacdo e treinamento seguirdo as etapas e prazos
estabelecidos nas Tabelas 3 ¢ 4 da clausula quarta.

5.3. O local de entrega, instalacdo e execugdo dos servigos relacionados ao Grupo 1 serd nas dependéncias do
Tribunal de Contas do Estado de Roraima (TCERR), ou em outro local que venha a ser formalmente indicado pela
Contratante.

5.4. O prazo de entrega do objeto podera ser prorrogado de forma excepcional, mediante justificativa fundamentada
e aprovagdo da fiscaliza¢do do contrato, observando os limites previstos na Lei n® 14.133/2021.

6. CLAUSULA SEXTA - DA GARANTIA E ASSISTENCIA TECNICA

Os requisitos de garantia e assisténcia técnica estdo detalhados no item 4.5. Requisitos de Suporte Técnico,
Manutencdo e Garantia.

7. CLAUSULA SETIMA - DA VIGENCIA DO CONTRATO

7.1. O prazo de vigéncia do contrato serd contado a partir da assinatura, podendo ser prorrogado nos termos do art.
107 da Lei n® 14.133/2021, com as seguintes especificacdes:

7.1.1. Grupo 1 — Firewall: vigéncia de 60 meses para fornecimento, manutengdo e suporte dos equipamentos e
softwares relacionados.

7.1.2. Grupo 2 — SOC: vigéncia de 36 meses para prestacdo de servicos de monitoramento, suporte e atendimento
remoto.

7.2. A gestdo contratual, eventuais prorrogagdes, fiscalizagdes e encerramentos de cada grupo serdo conduzidos de
forma auténoma, observando-se seus respectivos prazos e condigdes especificas.

7.3. Havendo interesse, a vigéncia do contrato podera ser prorrogada condicionada a:



7.3.1. Precos e condi¢des vantajosas;
7.3.2. Regularidade fiscal e trabalhista;

7.3.3. Inexisténcia de san¢do impeditiva, comprovada por meio da consulta no Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS) e Cadastro Nacional de Empresas Punidas (CNEP), podendo ser substituidas pela
Consulta Consolidada no portal do Tribunal de Contas da Unigo (TCU).

7.4. A vigéncia contratual de cada grupo de servigos tera inicio a partir da data da Gltima assinatura das partes no
termo de contrato, sendo a contagem do prazo independente para cada grupo, conforme seus respectivos
cronogramas e especificagdes.

8. CLAUSULA OITAVA - DO MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas
contidas na Lei n® 14.133/2021, onde cada parte respondera pelas consequéncias do seu descumprimento, seja
parcial ou total.

8.2. A execucdo do contrato sera acompanhada e fiscalizada por fiscal ou equipe de fiscalizagdo devidamente
designada para esse fim, com atribui¢des de representar administrativamente o Contratante e proceder o
recebimento do objeto quando nio designada comissao de recebimento.

8.3. As competéncias e atribuigdes do fiscal e da equipe de fiscalizacdo estdo regulamentadas por meio da
Resolug¢io n° 20/2023/TCERR-PLENO, ep. 0843916.

8.4. O Contratado deveréd informar imediatamente a fiscaliza¢do fato que impeca o cumprimento tempestivo da
entrega ou execugao do objeto.

8.5. Nos contratos por escopo, o Contratado deverd manter o Contratante sempre informado acerca do andamento
da entrega do objeto, devendo disponibilizar, sempre que possivel, os dados de rastreio para acompanhamento.

8.6. As comunicagdes entre o Contratante e o Contratado que exigirem formalidade de atos deverdo ser realizadas
sempre por meio eletronico.

8.7. ldentificada qualquer inexatiddo ou irregularidade no cumprimento das cldusulas contratuais, o responsavel
pela fiscalizagdo emitira notifica¢des para a corre¢ao, determinando prazo adequado para tal ato.

8.8. Caso ocorram descumprimento das obrigacdes contratuais, o responsavel pela fiscalizacdo atuara
tempestivamente na solucdo do problema, reportando os fatos ao gestor de contratos para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

8.9. Havendo injustificado inadimplemento contratual, o responsavel pela fiscalizagdo autuara processo
administrativo especifico para a apuragdo da conduta faltosa do Contratado, observando as diretrizes contidas na
Resolucio n° 002/2024-TCERR-PLENO, ep. 1034993.

9. CLAUSULA NONA - DA FORMA E CONDICOES DE RECEBIMENTO

9.1. O objeto contratual sera recebido pelo fiscal do contrato ou pela equipe designada, conforme as etapas
previstas para o Grupo 1 (Firewall) ¢ o Grupo 2 (SOC), observando os prazos estabelecidos nas respectivas
tabelas de requisitos temporais (itens 7.1.1. ¢ 7.1.2.)

9.1.1 Recebimento Provisorio

9.1.1.1 Grupo 1 — Firewall: ocorrerd apds a conclusdo da ETAPA 2 conforme cronograma da Tabela 3,
ou seja, 50 (cinquenta) dias ap6s a assinatura do contrato.

9.1.1.2 Grupo 2 — SOC: ocorrera apos a conclusdo da ETAPA 2 conforme cronograma da Tabela 4, ou
seja, 45 (quarenta e cinco) dias apos a assinatura do contrato.

9.1.2 Recebimento Definitivo

9.1.2.1 Grupo 1 — Firewall: até 10 (dias) uteis apos a conclusdo da ETAPA 3 conforme cronograma da

Tabela 3.
9.1.2.2 Grupo 2 — SOC: até 10 (dias) uteis apos a conclusdo da ETAPA 3 conforme cronograma da
Tabela 4.

9.2. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, desde que justificado junto ao
fiscal do contrato.

9.3. Os bens entregues poderao ser rejeitados no todo ou em parte, inclusive antes do recebimento provisorio,
quando estiverem em desacordo com as especificagdes constantes no Termo de Referéncia e proposta adjudicada,



devendo ser substituidos as custas do Contratado no prazo de até 10 dias uteis, a contar da notificagdo, sem
prejuizo da aplicacdo das penalidades cabiveis.

9.4. O prazo para o saneamento de inconsisténcias na execuc¢do do objeto ndo serd computado para os fins de
recebimento definitivo.

9.5. O recebimento provisorio ou definitivo ndo exclui a responsabilidade pelas obriga¢des contratuais posteriores
e garantia pertinente ao objeto.

9.6. Por se tratar de servigo continuado, executado por demanda e com pagamento mensal, a liquidacdo devera, ao
final de cada més, ser instruida minimamente com: 1) Nota Fiscal; 2) Atesto; 3) Relatorio de Acompanhamento; e
4) Despacho de Liquidagdo e Pagamento, dirigido a Unidade competente.

10. CLAUSULA DECIMA - DA FORMA E CONDICOES DE PAGAMENTO
10.1. Condigoes de Pagamento por Grupo ¢ Natureza do Servigo:

10.1.1. Grupo 1 (FIREWALL) - Servicos Continuos (Itens 1, 2 e 3): O pagamento sera efetuado mensalmente,
durante 60 meses, ao final de cada periodo de execucdo dos servigos continuos, mediante a conclusao e aceite dos
servigos prestados, conforme critérios estabelecidos no Item 10 (Forma e Condigdes de Recebimento).

10.1.2. Grupo 1 (FIREWALL) - Servicos de Implantacdo e Treinamento (Itens 4 e 5) : O pagamento referente
aos servigos de Implantagdo, Migracdo e Configuracdo (Item 4) e Treinamento da equipe técnica (Item 5) sera
realizado apos a conclusdo e aceite da ETAPA 4 (Treinamento), conforme cronograma estabelecido na Tabela 3.

10.1.3. Grupo 1 (FIREWALL) - Servicos Sob Demanda (Item 6): O pagamento pelos Servicos Técnicos
Especializados em Seguranca da Informagao (Item 6) sera efetuado por demanda, mediante a emissdo prévia de
Ordens de Servico (OS) e apds a entrega dos servigos com respectivo relatorio de execugdo, referente a 120 UST
distribuidas ao longo do periodo de 60 meses.

10.1.4. Grupo 2 (SOC) - Servicos Continuos (Item 7): O pagamento sera efetuado mensalmente, durante 36
meses, ao final de cada periodo de execucdo dos servigos continuos, mediante a conclusdo e aceite dos servigos
prestados, conforme critérios do Item 14.

10.1.5. Grupo 2 (SOC) - Servicos Sob Demanda (Item 8): O pagamento pelos Servigcos Técnicos Especializados
(SOC) sob demanda sera realizado mediante a emissdo prévia de Ordens de Servigo (OS) e entrega dos servicos
com respectivo relatdrio de execugdo, referente a 1.080 UST distribuidas ao longo de 36 meses.

10.2. Para fins de pagamento, a nota fiscal eletronica serd encaminhada pelo Contratado, viae-mail,
exclusivamente ao fiscal do contrato, cujo enderego eletronico sera repassado oportunamente.

10.3. Orientagdes para a emissao da nota fiscal ou documento equivalente para fins de retengdo tributaria:

10.3.1. O Contratado devera observar quando da emissao da nota fiscal ou documento de cobranga equivalente as
disposi¢des da Instrucio Normativa RFB n® 1234/2012 alterada pela Instru¢do Normativa RFB n° 2145/2023,
em especial o art. 2°-A, paragrafos 2° e 3° e os arts. 3° e 11, e os anexos da instru¢do normativa inicialmente
citada, sem prejuizos do cumprimento das legislagdes pertinente ao INSS (Unido), ICMS (Estado) e ISS
(Municipio);

10.3.2. As aliquotas dos tributos decorrentes da atividade empresarial do Contratado deverdo constar
expressamente no corpo da nota fiscal ou documento equivalente, bem como as informacdes acerca de eventual
isencdo tributaria;

10.3.3. Em razéo da extingdo do convénio entre o Governo do Estado de Roraima e a Unido (DOU 219 de
22/11/2022 - Se¢do 3/Pag. 50), passam a ser de exclusiva responsabilidade do Contratado o recolhimento da
CSLL, COFINS e PIS/PASEP.

10.4. Caso o Contratado ndo cumpra integralmente o disposto no item anterior, 0 pagamento nao sera processado
até que ocorra a devida correg@o.

10.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123/2006,
ndo sofrera a retencgdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime, desde que
apresente comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributério favorecido previsto
na referida lei complementar.

10.6. O pagamento ocorrera em até 10 dias wteis, apos o atesto da nota fiscal, por meio de ordem bancaria para
crédito no banco, agéncia e conta corrente indicados pelo Contratado.

10.7. Para fins de pagamento, o Contratado devera estar adimplente com a Fazenda Federal e Estadual e/ou
Municipal , incluindo a regularidade perante a Justica do Trabalho e ao Fundo de Garantia por Tempo de Servico



(FGTS).

10.8. Nao sera aceito como comprovagdo da regularidade fiscal perante a Fazenda Municipal a certiddo
emitida/validada na condi¢do de contribuinte.

10.9. A nota fiscal que for apresentada com erro devera ser imediatamente substituida, ficando o pagamento
sustado e o prazo para pagamento suspenso até que o Contratado providencie a substituigdo.

10.10. No preco contratado deverdo estar inclusos todos os tributos, taxas, encargos, seguros, fretes e quaisquer
outras despesas que incidam sobre o objeto.

10.11. No caso de atraso do pagamento, salvo se por culpa do Contratado, serdo devidos pelo Contratante encargos
moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros
simples, conforme a seguinte formula: EM =1 x N x VP, onde: EM = Encargos moratdrios devidos. N = Numero
de dias entre a data prevista para o pagamento e a do efetivo pagamento. I = indice de compensagao financeira =
0,00016438. ¢ VP = Valor do pagamento em atraso.

11. CLAUSULA DECIMA PRIMEIRA - DA FORMA E CONDICOES DE REAJUSTAMENTO

11.1. Os pregos contratados poderdo ser reajustados apds 12 (doze) meses, contados da data do or¢amento estimado
de 23/10/2025, com base na variagcdo do Indice de Custo da Tecnologia da Informag¢ao — ICTI, divulgado pelo
IPEA, ou de outro indice que venha a substitui-lo oficialmente, em conformidade com o art. 92, §3°, da Lei n°
14.133/2021.

11.2. Para o calculo do indice de reajustamento sera adotada a seguinte formula:
IR = (if - ii) / ii
Onde:

IR = Indice de Reajustamento.

ii - indice inicial: indice do més de apresentacdo da proposta.
if - indice final: indice correspondente a data do reajuste.

11.3. O reajuste de precos devera ser solicitado formalmente pelo Contratado antes de eventual prorrogacdo do
contrato, decaindo tal direito caso seja firmado termo aditivo prorrogatério sem a devida manifestacdo quanto ao
reajuste.

11.4. Revisao de Precos:

11.4.1. A revisdo dos precos contratados poderd ocorrer a qualquer tempo, com a finalidade de garantir a
manutencdo do equilibrio econémico do contrato, podendo ocorrer da seguinte forma:

a) Pelo Contratante, nos casos em que for verificada a reducdo do preco praticado no mercado ou em decorréncia
de redugdo de carga tributaria ou de estudos técnicos elaborados internamente;

b) Pelo Contratado, mediante solicitacdo formal e fundamentada e acompanhada da planilha de composi¢cdo de
custo do novo prego, contendo os mesmos elementos formadores dos precos contratados, devendo demonstrar
quais os itens da planilha de custos estdo defasados e que estdo ocasionando o desequilibrio do contrato.

11.4.2. Em nenhuma hipdtese os pregos revisados ultrapassardo os praticados no mercado.

11.4.3. Caso a revisdo seja concedida, ocorrerd a partir da data da assinatura do respectivo termo aditivo, com
efeitos financeiros a partir da data da solicitagdo do Contratado.

12. CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES DO CONTRATADO

12.1. Providenciar, imediatamente ap6s o recebimento da nota de empenho, as tratativas necessarias ao
cumprimento célere do encargo disposto neste Termo.

12.2. Prestar os servigos no prazo pactuado, sob pena de aplicagdo das penalidades previstas neste Termo.
12.3. Prestar a garantia necessaria dos servicos conforme solicitado neste Termo de Referéncia.

12.4. Disponibilizar pessoal qualificado e habilitado para a execu¢do dos servigos, conforme indicado no item
7.5.1.1.b e 24.4 do presente instrumento;

12.5. A CONTRATADA obriga-se a manter a estabilidade da equipe técnica envolvida nos projetos,
providenciando a substituicdo de colaboradores que eventualmente se desliguem da equipe, garantindo o padrao


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art92%25C2%25A73

técnico e a qualidade dos trabalhos.

12.6. Decidir em comum acordo com a CONTRATANTE sobre os métodos, detalhes € meios através dos quais os
servigos serdo executados, utilizando pessoal com qualificacdo técnica necessaria e em niimero suficiente para
atender a demanda;

12.7. Fornecer a CONTRATANTE, sempre que formalmente solicitado, informacdes detalhadas sobre o
andamento dos servigos;

12.8. Reparar, corrigir ou substituir, as suas expensas, no total ou em parte, os servigos em que se verificarem
vicios, defeitos ou incorregdes resultantes da execugao ou materiais empregados;

12.9. Responder, integralmente, por perdas e danos que vier a causar ao contratante ou a terceiros em razao de agdo
ou omissdo, dolosa ou culposa, de seus empregados, independente de outras cominagdes contratuais ou legais a
que estiver sujeita;

12.10. Entregar, ao final de periodos estabelecidos em comum acordo pelas partes, toda a documentacao oriunda da
execucdo das atividades relacionadas ao presente contrato.

12.11. A CONTRATADA obriga-se a manter a confidencialidade das informa¢des compartilhadas e que nao sejam
de dominio publico, além daqueles referentes ao conteudo e tecnologia envolvida no projeto, exceto quando
autorizado por escrito pela CONTRATANTE.

12.12. Manter durante toda a execuc¢do do contrato as condi¢cdes de habilitacdo e qualificagdo exigidas no
procedimento licitatorio, devendo comunicar ao Contratante a superveniéncia de fato impeditivo da manutengdo
dessas condigdes.

12.13. Nao subcontratar o objeto do presente Termo.

13. CLAUSULA DECIMA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE

13.1. Efetuar o pagamento no prazo informado neste termo.

13.2. Acompanhar e fiscalizar a execugdo do contrato por meio de servidor designado para esse fim.

13.3. Verificar o cumprimento das especificacdes exigidas, podendo rejeita-las quando ndo atenderem este termo.

13.4. Prestar informagdes necessarias ao Contratado para a perfeita execugdo do contrato.

14. CLAUSULA DECIMA QUARTA - DA GARANTIA CONTRATUAL

14.1. Com a finalidade de assegurar a execugdo do contrato e suprir eventual situagdo de inadimpléncia, o
Contratado apresentard garantia contratual na forma do art. 96 da Lei n° 14.133/2021, em até 30 dias, apos a
homologacdo do certame e antes da assinatura do contrato, no percentual de 5% do valor da contratacdo, podendo
optar por uma das modalidades de garantia abaixo:

14.1.1. Caucdo em Dinheiro: a garantia em dinheiro devera ser efetuada, obrigatoriamente, em conta especifica,
em favor do Contratante;

14.1.2. Titulos da Divida Publica: emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados por seus valores econdmicos,
conforme definido pelo Ministério da Economia;

14.1.3. Seguro Garantia: serd realizado mediante a entrega da apolice, inclusive digital, emitida por empresa em
funcionamento no Brasil ¢ devidamente registrada na Superintendéncia de Seguros Privados - SUSEP, sendo a
Contratante o inico beneficiario/segurado, observando-se, ainda, as disposi¢des do art. 97 da Lei n°® 14.133/2021;

14.1.4. Fianca Bancaria: mediante entrega de carta de fianca fornecida por estabelecimento bancario,
devidamente registrada em cartério de registro de titulos e documentos, conforme determinado no art. 129 da Lei
n® 6.015/73. Na Fianca Bancaria, devera constar do instrumento a expressa rentuncia pelo fiador dos beneficios
previstos nos artigos 827 e 835 do Cddigo Civil Brasileiro;

14.1.5. Titulo de capitalizacio custeado por pagamento Uinico, com resgate pelo valor total.
14.2. A garantia contratual assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

14.2.1. Prejuizos advindos do ndo cumprimento do contrato ¢ do ndo adimplemento das demais obrigagdes nele
previstas;

14.2.2. Prejuizos causados a Administracdo ou a terceiro, decorrentes de culpa ou dolo durante a execucgdo do
contrato;



14.2.3. Multas moratorias e punitivas aplicadas pelo Contratante; e

14.2.4. Obrigagoes trabalhistas, fiscais e previdenciarias de qualquer natureza nao adimplidas pelo Contratado,
conforme a natureza do contrato.

14.3. Os dados do contrato garantido e¢/ou assegurado deverdo constar no instrumento de garantia ou seguro a ser
apresentado pelo garantidor e/ou segurador.

14.4. A garantia contratual tera validade minima de 90 dias além da vigéncia contratual, devendo ser renovada e
atualizada no caso de alteracdo do valor e/ou prorrogacio do contrato.

14.5. A garantia contratual sera liberada ou restituida somente ap6s a comprovagao de que o Contratado cumpriu as
obrigacdes contratuais.

15. CLAUSULA DECIMA QUINTA - DAS SANCOES ADMINISTRATIVAS

15.1 Comete infracio administrativa no Ambito da execuc¢ao do contrato, nos termos da Lei n° 14.133/2021, o
Contratado que:

15.1.1. dar causa a inexecugdo parcial do contrato;

15.1.2. dar causa a inexecugao parcial do contrato, que cause grave dano ao Contratante;
15.1.3. dar causa a inexecugdo total do contrato;

15.1.4. ensejar o retardamento da execugdo ou da entrega do objeto sem motivo justificado;
15.1.5. prestar declaracao falsa durante a execucao do contrato;

15.1.6. praticar ato fraudulento na execugdo do contrato;

15.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

15.1.8. praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.

15.2. O Contratado que cometer quaisquer das infracdes discriminadas no item 15.1 ficara sujeito, sem
prejuizo das responsabilidades civil e criminal, as seguintes sang¢des:

15.2.1 ADVERTENCIA: no caso de cometimento da infracio administrativa prevista no subitem 15.1.1,
quando ndo se justificar a imposi¢@o de penalidade mais grave.

15.2.2. MULTA:

a) de 10% sobre o valor do contrato no caso de cometimento das infragcdes administrativas previstas nos
subitens 15.1.1 ¢ 15.1.4;

b) de 15% sobre o valor do contrato no caso de cometimento das infragdes administrativas previstas
nos subitens 15.1.2 ¢ 15.1.3;

c) de 20% sobre o valor do contrato no caso de cometimento das infragcdes administrativas previstas nos
subitens 15.1.5 a 15.1.8.

15.2.3. MULTA MORATORIA : de 0,5% sobre o valor do contrato ou item, por dia de atraso
injustificado na execu¢@o do objeto, limitada a 30% , podendo ser convertida em multa compensatéria no
caso de extin¢do unilateral do contrato, sem prejuizo da aplicagdo cumulativa com outras sangdes previstas em
lei.

15.2.3.1. Nao havendo garantia contratual, ocorrera a reten¢do preventiva do valor presumido da multa
moratoria antes da instauragdo do regular procedimento administrativo;

15.2.3.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada
da garantia prestada, se houver, ou sera cobrada judicialmente.

15.2.4. IMPEDIMENTO DE LICITAR E CONTRATAR: pelo prazo de 2 anos, no caso de cometimento
das infracdes administrativas previstas nos subitens 15.1.2 e 15.1.3, e de 6 meses, no caso de cometimento da
infragdo administrativa previstas no subitem 15.1.4, quando nao se justificar a imposicdo de penalidade mais
grave.

15.2.5. DECLARACAO DE INIDONEIDADE: pelo prazo de 3 anos, no caso de cometimento das infragdes
administrativas previstas nos subitens 15.1.5¢ 15.1.6,¢ de 6 anos, no caso de cometimento da infragéo
administrativa previstas no subitens 15.1.7 ¢ 15.1.8, bem como pelo prazo de 3 anos, no caso de cometimento
das infracdes 15.1.2 a 15.1.4, quando se justificar a imposi¢cdo de penalidade mais grave.



15.2.6. As sangdes previstas nos subitens 15.2.1, 15.2.4 e 15.2.5 poderdo ser aplicadas cumulativamente com
a prevista no subitem 15.2.2.

15.3. A aplicagdo das sancGes previstas neste item ndo exclui, em hipotese alguma, a obrigagdo de reparagdo
integral do dano causado ao Contratante.

15.4. O exercicio do direito ao contraditorio ¢ a ampla defesa acerca da imputacdo das infragdes previstas neste
item ocorrera no ambito do processo administrativo sancionatério.

15.5. O processo administrativo sancionatorio seguira as disposicdes da Resolucio n° 02/2024-TCERR-
PLENO.

15.6. No caso de abertura de processo administrativo sancionatério destinado a apuracdo de infragdes contratuais
e eventual aplicagdo de san¢do administrativa, as comunicagoes ao Contratado serdo realizadas preferencialmente
por meio do endereco de correio eletronico (e-mail) informado na proposta adjudicada ou o constante no Sistema
de Cadastro Unificado de Fornecedores (SICAF).

15.6.1. O Contratado devera manter atualizado o endere¢o de correio eletronico (e-mail) informado na
proposta e no Sistema de Cadastro Unificado de Fornecedores (SICAF), e confirmar o recebimento das
mensagens provenientes do Tribunal de Contas do Estado de Roraima, ndo podendo alegar o
desconhecimento do recebimento das comunicagdes por este meio como justificativa para se eximir das
responsabilidades assumidas ou de eventuais sang¢des aplicadas.

16. CLAUSULA DECIMA SEXTA - DA PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

16.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, nos termos da Lei
Geral de Protegdo de Dados - LGPD (Lei n°® 13.709/2018).

16.2. O Contratado obriga-se ao dever de protecdo, confidencialidade, sigilo da informagao, dados pessoais ¢ base
de dados a que tiver acesso, nos termos da LGPD em razao da execucdo do contrato.

16.3. O Contratado ndo podera utilizar informag¢des, dados pessoais ou base de dados a que tenham acesso para
fins distintos da execug¢do do contrato.

16.4. Caso o Contratado necessite coletar dados pessoais dos titulares mediante consentimento, indispensaveis a
execu¢do do contrato, esta serd realizada apoOs prévia aprovacdo do Contratante, sendo de sua exclusiva
responsabilidade a obtengao ¢ gestdo desses dados.

16.5. Os dados obtidos em razdo deste contrato deverdo ser armazenados em banco de dados seguro, com garantia
de registro das transacdes realizadas na aplicacdo de acesso (log), adequado controle baseado em fungdo (role
based access control) e com transparente identificagdo do perfil dos credenciados, como forma de garantir a
rastreabilidade de cada transa¢do ¢ a franca apuragdo, a qualquer momento, de desvios e falhas, vedado o
compartilhamento desses dados com terceiros.

16.6. O Contratado se responsabiliza integralmente pela regularidade do tratamento dos dados pessoais recebidos
do Contratante ou gerados durante a execucdo do contrato, desde o momento do seu acesso ou coleta, até o seu
descarte, devendo cumprir as regras impostas pela Lei Geral de Protegdo de Dados, nos regulamentos dela
decorrentes e orientacdes de boas praticas publicadas pela Autoridade Nacional de Protecdo de Dados.

16.7. O Contratado obriga-se a implementar medidas técnicas e administrativas aptas a promover a seguranga, a
protegdo, a confidencialidade ¢ o sigilo da informagdo, dados pessoais e/ou base de dados que tenha acesso, a fim
de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda,
alteracdo, comunicagdo ou qualquer outra forma de tratamento inadequado ou ilicito.

16.8. O Contratado ¢ responsavel por assegurar que seus colaboradores, consultores, e/ou prestadores de servigos
que, no exercicio de suas atividades, tenham acesso e/ou conhecimento da informagdo e/ou dos dados pessoais,
respeitem o dever de protecdo, confidencialidade e sigilo, devendo estes assumir compromisso formal de preservar
a confidencialidade e seguranca de tais dados.

16.9. O Contratado devera manter os registros de tratamento de dados pessoais que realizar em razdo do contrato,
assim como aqueles compartilhados, com condigdes de rastreabilidade e de prova eletronica a qualquer tempo.

16.10. O Contratado devera permitir a realizacdo de auditorias pelo Contratante e disponibilizar as informagdes
necessarias para demonstrar o cumprimento das obrigacdes relacionadas a Lei Geral de Protecdo de Dados.

16.11. O Contratado devera prestar, sempre que solicitado pelo Contratante, qualquer informacdo e documentagio
que comprovem a implementacdo dos requisitos de seguranca especificados na contratagcdo, de forma a assegurar a
auditabilidade do objeto contratado, bem como os demais dispositivos legais aplicaveis.



16.12. Em casos de incidentes de seguranga, o Contratado informara imediatamente via e-mail e telefone ao fiscal
do contrato o ocorrido, devendo a comunicagdo conter, no minimo, as seguintes informacdes:

16.12.1. Identificacdo e dados de contato de entidade ou pessoa responsavel pelo tratamento; encarregado de
dados ou outra pessoa de contato; indicacdo se a notificacdo é completa ou parcial. Em caso de comunicacao
parcial, indicar que se trata de uma comunicag@o preliminar ou de uma comunicagdo complementar;

16.12.2. Informagdes sobre o incidente de seguranga com dados pessoais, tais como data e hora da ocorréncia
e duracgdo do incidente, bem como de sua detecc¢ao;

16.12.3. A natureza da violacdo de seguranga de dados pessoais, como por exemplo, perda, roubo, copia,
vazamento, dentre outros;

16.12.4. Descri¢ao dos dados pessoais e informagdes afetadas, como natureza e conteudo dos dados pessoais,
categoria e quantidade de dados e de titulares afetados;

16.12.5. Indicagao da localizacao fisica, meio de armazenamento e base de dados violada;

16.12.6. Possiveis consequéncias e efeitos negativos sobre os titulares dos dados afetados, indicando os
titulares atingidos ou potencialmente atingidos;

16.12.7. Medidas de seguranca, técnicas e administrativas preventivas tomadas pelo Controlador de acordo
com a LGPD aplicadas ao incidente;

16.12.8. Resumo das medidas implementadas durante o processo de adequacdo e compliance com a LGPD
para mitigacdo de riscos de incidentes desta natureza;

16.12.9. Outras informagdes uteis as pessoas afetadas para proteger seus dados ou prevenir possiveis danos.

16.13. Extinto o contrato, o Contratado interrompera o tratamento dos dados pessoais que porventura viesse
ocorrendo em fungdo do contrato, devendo elimina-los no prazo maximo 30 dias, salvo quando tenha que manté-
los para cumprimento de obrigacao legal.

16.14. O Contratado ¢ responsavel pelos eventuais danos e sanc¢des aplicadas pela Autoridade Nacional de Protecao
de Dados, decorrentes do tratamento inadequado dos dados pessoais compartilhados pelo Contratante em razao do
contrato.

16.15. O Contratado € responsavel pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser
causados em razdo do descumprimento de suas obrigagdes legais no processo de tratamento dos dados no ambito
do contrato.

17. CLAUSULA DECIMA SETIMA - DA ADEQUACAO ORCAMENTARIA

A despesa decorrente da presente contratagcio correra por conta da seguinte dotacio:

¢ Unidade Gestora: Tribunal de Contas do Estado de Roraima

¢ Projeto de Trabalho: 01.032.002.2012.9900.

e Fonte (s): 1500.

e Natureza da Despesa: 3.3.90-40 - 3.3.90.40 — Servigos de Tecnologia da Informagdo e Comunicacao.

e Nota de Empenho:

18. CLAUSULA DECIMA OITAVA - DA FORMA DE ALTERACAO CONTRATUAL

O contrato podera ser alterado nos casos previstos no art. 124 da Lei 14.133/2021, desde que haja interesse do
Contratante e as justificativas adequadas a situacao.

19. CLAUSULA DECIMA NONA - DA FORMA DE EXTINCAO DO CONTRATO

19.1. A rescisdo do contrato ocorrera motivadamente e com fundamento no art. 137 da Lei n°® 14.133/2021, e se
dara com observéncia nos artigos 138 e 139 da mesma norma.

19.1.1. No caso de rescisdo provocada por inadimplemento da Contratada, o Contratante podera reter,
cautelarmente, os créditos decorrentes do contrato até o valor dos prejuizos causados, j& calculados ou estimados.

19.2. No procedimento de rescisdo contratual, sera assegurado o contraditorio e a ampla defesa a Contratada, que
apos formalmente intimada, terd o prazo decadencial de 15 dias uteis para manifestacao.



20. CLAUSULA VIGESIMA - DO AMPARO LEGAL
O presente contrato ¢ regido pela Lei n® 14.133/2021 e tudo o que consta nos autos do Processo SEI 2350/2025.

21. CLAUSULA VIGESIMA PRIMEIRA - DOS CASOS OMISSOS

Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢cdes contidas na Lei n® 14.133/2021 ¢
demais normas aplicaveis.

22. CLAUSULA VIGESIMA SEGUNDA - DO FORO

Fica eleito o foro da cidade de Boa Vista como competente para dirimir duvidas decorrentes deste contrato, com
exclusao de qualquer outro, por mais privilegiado que seja.

AMELIO VALMIR MARTINI MACHADO (?‘S“ r N"m‘)’)
Diretor de Gestao Administrativa e Financeira INSETIr cargo

(Nome da Empresa)
Representante do Contratante Representante da Contratada

1
Sel o
assinatura

eletrénica

Documento assinado eletronicamente por AMELIO VALMIR MARTINI MACHADO, Diretor(a), em
12/12/2025, as 09:08, conforme horario oficial de Roraima, com fundamento na Resolu¢do TCE/RR n° 06/2018,
Portaria da Presidéncia-TCE/RR n°® 744/2017.

* A autenticidade deste documento pode ser conferida no site https://sei.tcerr.tc.br/autenticar, informando o c6digo
verificador 1159905 ¢ o codigo CRC 63B6FBB7.

Referéncia: Processo n® 002350/2025 SEI n°® 1159905
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